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Online pritomnost’ a kyberSikana sa stali ¢asto skloiovanymi pojammi po roku 2020 pri

transformacii $kol na online inStitcie. Projekt preto reagoval cezhrani¢ne na spolo¢né vyzvy.

Cielom cezhrani¢éného vyskumu o projekte KIDSAFEDU je priblizit marketingovo-
komunika¢né a edukacné aspekty cezhrani¢nej spoluprace slovensko- mad’arskej kooperacie
OZ FutuReg a Nadacie Hintalovon. Publikacia zhriiuje hlavné aktivity, hlavné projektové ciele,
mil'niky a dosiahnuté Uspechy, ktoré sa v ramci vyskumu analyzuji tromi spdsobmi. Nakol'ko
samotna kampaii bola online, interaktivna a vyskumu pozostava z troch kapitol. Uvodna &ast’
prvej kapitoly tvori sumarizdcia prieskumu online dotaznikov cezhrani¢ného vyskumu

a marketingové vyskumu kampane. Druha ¢ast’ sa sklada z vyskumu v téme markertingovo-

komunikacnej analyzy projektu. Tretia, a posledné cast’ Prava deti su 'udské prava, ktoré

rovnaké a neodnatel'né. Podl'a VSeobecnej deklaracie l'udskych prav vés detstvo opraviiuje
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osobitni pomoc a podporu. Deti Zijice kdekol'vek na svete by mali mat’ rovnaké prava bez
diskriminacie. Dohovor o pravach dietata, ktory bol prijaty v roku 1989 a ratifikovany
vSetkymi europskymi Statmi uvadza zoznam prav po jednotlivych, na ktoré maju deti pravo a
ktoré zmluvné $taty musia byt zaruCené. Dohovor zaruCuje aj aktivnu ucast’ dietata na
komunitnom zivote, ako aj okrem iného pravo na informacie a slobodu prejavu. Dohovor
uplatiiuje aj trojstupiiovy model, v ktorom sa okrem osobitnych zaujmov a potrieb deti objavuja
aj rodicia a S§tat a pristup, podl'a ktorého by najlepSie zaujmy dietat’a mali byt prvoradé a v
sulade s je potrebné vyvijat’ schopnost’ diet’at’a.

Dokument sa svojimi odporuc¢aniami snazi naplnit’ viziu, ktorou je do roku 2030 dosiahnut’ S
prioritou ochrany prirody a vodnych zdrojov, ktord je urcené pre malé skupinky navstevnikov,
vyhl'adavajucich vzacne, neporusené prirodné a historické prostredie, miestne multikultirne
prostredie a gastronémiu, a ktori poznavaji.V tomto vyskume sa snazime dat’ prehlad’ o stavu
a vplyvu online bezpecnosti. Cielom je vyhodnotenie projektovych vystupov a komunikaénych

cielov pocas projektu KIDSAFEDU.
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1.Analyza sucasnej situacie a vyhodnotenie prieskumu KIDSAFEDU

Cielom tohto vyskumu je tvorba dokumentu stratégie rozvoja a marketingova stratégia
KIDSAFEDU a kampani 0 online bezpecnosti v cezhranicnom priestore so zameranim na
atraktivity a sluzby v oblasti prevencie kyberSikany a navrhnut’ néstroje a opatrenia na zlepSenie
rozvoja a marketingu cestovného ruchu v uzemi. Prava uvedené v Dohovoru p pravach deti st
v zésade rozdelené do troch skupin.

1. Ochrana: patria sem prava chraniace mechanizmy bezpe¢nost’ diet'at’a vratane ochrany pred
vSetkymi formami tyrania, zanedbéavania a vykoristovania.
2. Starostlivost: zahfna vSetky préva suvisiace so zabezpecenim zékladnych potrieb diet’at’a,
ako je pravo na stravu, zdravotnu starostlivost’ a vzdelanie.

3. Utast: Zabezpetenie prav deti pri vykone ich veci, najrevoluénejie ustanovenie svojej
doby, je jednym z najkontroverznejSich ustanoveni o ochrane prav deti online.
Prvou castou kvantitativneho vyhodnotenia je analyza vyhondnotenych cezhrani¢nych

dotaznikov, ako Cast’ aktivity, ktora zmapuje sicasnt situaciu.

V pripade dopytovania sme zistovali informacie o segmente pachatelov, Sikanovanych
a vnemov ziakov o tom, ako vel'mi poznaju problematiku. Niektoré pojmy sme si aj

nadefinovali obsirnejsie a zist'ovali sa vedomosti a informovanost’ o danej téme.

e Predatori - napriklad v spravach na socidlnych sietach alebo v chatovacich
miestnostiach herne v hale. nepriamo ovplyvnenych.

e Kybersikana - na deti sa m6zu zamerat’ Sikanovani Online, vratane tych skuto¢nych.

e Podvodnici neopravneného ziskavania udajov — dokazu oklamat dieta o citlivych
informdaciach o sebe alebo o vas.

e Nevhodny obsah - modze byt napriklad sexudlne explicitny obsah - najmi
pornografické obrazky a video.

e Nasilny alebo graficky obsah - napriklad krvavy utok alebo utoky. Neslusny alebo

nevhodny vekovy obsah - napriklad vulgarne vyrazy alebo uzivanie drog a alkoholu.
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e Stahovanie piratskych programov - vratane hudobnych alebo video suborov.
Problémy s pocitacovou bezpecnostou:

e vol’né stahovanie z internetu- podl'a ktorého jednoducha navsteva webovych stranok
modze mat’ za nésledok automatické nainstalovanie Skodlivych programov do pocitaca
diet’at’a.

e Malvérové infekcie - mo6zu poskytnut’ inym I'ud’om pristup k pocitacu dietata.

Mobzu sa zobrazovat’ v programoch na zdielanie suborov peer-to-peer (P2P), webovych

odkazoch, prilohach a d’alSich.

e Neziaduca reklama, kontextové okna a adware programy - Casto sa automaticky

instaluju pri stahovani freeware alebo shareware programov

Mo6Zu obsahovat’ aj spyvér. Bezpecnost’ internetu pre deti skutocne vzbudzuje obavy, pretoze
pokial’ ide o web, st v mnohych ohl'adoch domyselnejsie ako ich rodi¢ia. Nast’astie sa rodinna

bezpecnost’ na internete stadva Coraz prioritnejSou.

Otazkou vyskumu zostava : ,,Ako sa da zabezpecit’ internetova bezpecnost’ pre deti?* zaroven
sa basnicka otazka stava dilemou, pretoze vela rodicov predpoklada, ze rodi¢ovska kontrola Si
vyZaduje rozsiahle technické znalosti. Ale vd’aka 'ahko pouZitelnému softvéru na zabezpecenie
internetu moZe skuto¢ne kazdy rodi¢ chranit’ deti pred neziaducim obsahom alebo im zabréanit’
v stahovani Skodlivého Skodlivého softvéru. Sprava a monitorovanie pristupu deti na internete

by preto mali byt’ dennodennym rodi¢ovskym obrannym mechanizmom.

Pre rodicov je sprava pristupu zdsadna a ma dve Siroké formy: Softvér pre rodi€ovsku kontrolu
sa Casto dodava s rieSeniami internetovej bezpe€nosti a umoznuje spravovat’ ¢as, ktory diet’a
stravi online. Antivirusové softvérové programy pomahaju riesit’ problémy ako spyware! a
virusy z webovych stranok, ktoré moézu vase deti nechtiac navstivit. Funkcie rodicovskej

kontroly vdm umoziuju ovladat’ vSetky aspekty pouzivania internetu dietat’a. MozZe to zahfnat

1 azvy: spajvér, $pionazny softvér, $pidnsky program, $pidnsky softvér, zriedkavo: $pehovaci softvér; angl.
spyware)
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cokol'vek, od ¢asu, ktory mézu travit' online, az po aplikacie a weby, ktoré¢ smu pouzivat.
Akékol'vek pokusy o pouzitie blokovanych programov budi zastavené a zaznamenané do
dennika programu pre neskorSie prezeranie. Ak sa dava prednost’ pokrocilejSim nastaveniam,
modzete tiez obmedzit’ koreSpondenciu s konkrétnymi kontaktmi na socidlnych sietach,
obmedzit’ spravy obsahujice osobné udaje alebo dokonca zabranit’ odosielaniu sprav s uréitymi

slovami alebo frazami.

Vysoko kvalitny program rodi¢ovskej kontroly dava silu a transparentnost, ¢o ulahcuje
nastavenie obmedzeni pre kazdého pouzivatela. To vSak znamend, Ze po dokonceni prace s
pocitactom sa ma dbat’ na doslednost’ pri odhlasovani zo vlastného profilu. V opaénom pripade
bude sabotovat’ svoje vlastné usilie. Antivirusova ochrana je rovnako doélezita pre online

bezpecnost’ rodiny.

Webové stranky, ktoré sa javia ako legitimne, moZu v skuto¢nosti obsahovat’ Skodlivy kod.
Pripadne mo6Zu dieta presmerovat’ na faloSny web, ktory vyzera rovnako, ale v skuto¢nosti
obsahuje keylogger Zalebo pocitacovy virus. Aby sa deti ubezpecili, osobné informécie vasho
dietata nebudii zhromazd’ované bez vedomia dospelej osoby, nastavit’ sa preto odportca
pravidelny plan automatickych antivirusovych kontrol a tiez kazdy mesiac spustite hibkovi
kontrolu systému, aby ste sa uistili, Ze na pevnom disku nemate Ziadnych neZiaducich

navstevnikov. Dat’ svojim detom doveru a reSpekt by bolo povinnost'ou kazdého rodica.

Deti musia mat’ urcity priestor na to, aby sa mohli ucit’ a rast’ z vlastnych mozZnosti. Posobivé
kontroly obsahu im to nepomdzu. Mohlo by ich to este viac povzbudit. Rodicia nakoniec ¢elia
vojne na dvoch frontoch: Obmedzenie nevhodného pristupu na internet. Uznavanie narastajuce]
nezavislosti ich dietata. Aby ste sa vyhli prehranym bitkam, je dolezité reSpektovat’ technické
aspekty online kontroly a schopnost’ deti celit’ zZlym bezpecnostnym opatreniam. Terajsie deti

sa narodili vo svete tabletov a inteligentnych telefénov a maju vlastné pohodlie s internetom,

2 eylogger (nékdy také Keystroke Logger) je software, ktory snima stisky jednotlivych kldvesov.2 Antivirom
byva povazovany za virus. V riipadé software se jednd o uréitou formu spyware, ale existuji i hardwarové
keyloggeri
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ktoré absentuje u mnohych dospelych. Toto pohodlie vSak cCasto vedie k slepote ohl'adom

moznych rizik.
Zaver pre rodicov:

Pouzivanie bezpecnostnych prvkov online musi ist' ruka v ruke s reSpektovanim dietat’a.
Bezpecnost’ deti online zacina adaptivnou a vykonnou rodic¢ovskou kontrolou a je podporena
spolahlivym softvérom na ochranu pred virusmi. Najlepsie to vSak funguje, ked’ sa to spoji so
zdravou davkou re$pektu a slobody pre ich deti ovladajlice internet. Vd’aka spravnym néstrojom

a spravnemu pristupu moézu rodi¢ia pomoct’ detom znizit’ €as straveny online online.

Pri hodnoteni softvéru na rodicovsku kontrolu pre rodinu je nevyhnutné zabezpecit', aby softvér
poskytoval komplexnli ochranu pred internetovymi hrozbami. Rodi¢ovska kontrola je iba
jednou ¢ast'ou ochrany rodiny pred nebezpecenstvom na internete. Online bezpeénost’ pre deti

znamena.

e Ochrana deti pred neziaducim materialom.
e Ochrana zariadenia pred virusmi alebo $kodlivym softvérom, spamom a mobilnymi

hrozbami.

Bezpecnostna sada musi pokryt’ kazdu z tychto baz pre silnti bezpecnostnt siet’. Nast'astie vel'a
rieSeni pre zabezpecenie internetu poskytuje holistickll ochranu z centralneho rozbocovaca v
boji proti vSetkym online hrozbam. Trh je preplneny bezpecnostnym softvérom, takze vyber
toho spravneho sa moze javit ako ohromujuci proces. Nast'astie moZete produkty testovat
pomocou bezplatnej sktiSobnej verzie bezpecnostného softvéru pre internet. Pouzitim
skuSobnej verzie je mozné ziskat’ softvér a zaistit', aby bol vhodny pre vasu rodinu. Na , aj v
Madarsku pozname nasledovné bezpecnostné softvéry a projekty zaoberajuce sa

bezpecnost'ou. (Eset)
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1.1. Prieskum na Slovensku a v Mad’arsku
Samozrejme moZu existovat’ pochybnosti, otazky tykajuce sa tejto témy, na ktoré nemozno

takymto sposobom odpovedat’ okamzite.

1. Informacie v dotazniku zacali s mapovanim demografického stavu nasej vzorky

2. Uplne prvé otazky v dotazniku sa preto tykali toho ale maju deti pohlavie, vek a kde ziju.

3. Dalej nasledovali tzv. otazky, do akej miery respondenti pochopili uéel dotaznika, ¢
otvorené a zistovacie sthlasia so spracovanim nazoru a odpovedi,

4. Z hl'adiska bezpecnosti bolo zadvadzné odsuhlasit’ ¢i si respondenti preciji pravidla
ochrany osobnych tdajov a ¢i sa ich rodi¢ia stotoznia rodicia so sihlasom o spracovani.

5. Takmer vSetci respondenti uviedli, Ze rozumeli G¢elu dotaznika. Vy$§im percentom
prispeli k zhrnutiu a pouzitiu svojho nazoru a vo vacsej miere si precitali aj vyhlasenie o
ochrane osobnych tdajov. 75,2% uviedlo, ze informovalo svojich rodi¢ov aj o prieskume
a spdsobe vyplnenia dotaznika.

6. Vyskum si vyzaduje aj otazky tykajice sa demografickych udajov a prieskum zahtna tieto
udaje, ako aj vek. Ked'ze sa prieskum uskutoc¢iioval medzi detmi na zakladnych a
strednych Skolach, mdze byt’ vek obmedzujlci, ale pri druhej otazke tykajicej sa

vekového rozdelenia sa ocakdvali presné udaje.

1.2 Popis vzorky cezhrani¢ného vyskumu

Této Cast je v L.¢asti vyskumu SirSie popisand. V skratke mdzeme zhrnut', Ze sa vicSina deti
stretla s internetovymi hrozbami. Najvyssi pocet bol medzi 17-ro¢nymi u 20,8% (21 o0sob), za
nimi mierne za 16-roénymi v 17,8% (18 0sdb). 9 mladych respondentov uviedlo, Ze mali 18
rokov, 5 0s6b malo 19 rokov a 1 osoba 20 rokov. Vo vySSom pocte je 13 osdb uvedenych ako
15-ro¢nych, 13 0s6b ma 14 rokov, 10 ma 13 rokov, 8 0s6b ma 12 rokov a 3 osoby maju 11

rokov.

Vek Po zohl'adneni vekového pomeru respondentov bola teda v prieskume vo va¢Som pocte

zastipena stredoskolské vekova skupina.
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Pohlavie

Na zaklade rodového rozdelenia respondentov mozno konstatovat’, ze vacsina, 58,4%,
dostala odpovede od dievcat, v mensej miere 41,6% od chlapcov. V tejto suvislosti nemozno
vyvodit’ nijaké d’alekosiahle zavery a rozdiel v rodovych reakcidch sme v naSom prieskume

nesktimali osobitne.
Nazov skoly

V dotazniku boli identifikované §koly zucastnené na vyskume, oslovili sme 10 -10 inStitacii
(podrobnejsi zoznam a grafy sa nachadzaju v mad’arskej asti vyskumu) Uéelom prieskumu
zaroven nie je predlozit’ konkrétne daje ani vyvodit’ zavery tykajuce sa odpovedi deti

definovanim kazdej Skoly a jej profilu, ale zistovanie cezhrani¢ného vplyvu ako celku.
Region

Je vel'mi dolezitou sucast'ou nasho spolo¢ného prieskumu, ze deti a mladi l'udia zijici v
pohrani¢nych regionoch by mali byt G¢astnikmi nasSho dotaznikového vyskumu. Nasledujuci
bod dotaznika sa teda tykal regionalnej distribucie s uvedenim miesta ich pobytu. Okrem
online vzorky sme pracovali s 5 offline dotaznikmi zo $kol. Benchmarking ostatnych institucii
ukdzal, ze musime zapojit’ a vzorku socidlne slabsich, nakol’ko pristup k internetu nemaju,

ako to bolo aj pocas distan¢ného vzdelavania.

1.3.Situa¢na analyza prostredia online bezpe¢nosti
Region cezhraniéného partnerstva sa sklada zo Zitného ostrova s centrom OZ FutuReg v
Samorine. Projekt ma tri $pecifické cielové skupiny, ktoré analyzolvalo aj z hl'adiska ciel'ovej

skupiny.

1. maloleté deti, Studenti, pouzivatelia internetu vo veku 8 - 18 rokov, Ziaci na zékladnych
Skolach zapadneho cezhrani¢neho regionu v Bratislavskom a Trnavskom kraji, napr. Trstice -

pilotny partner projektu.
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2. Ucitelia zakladnych §kol, ktori m6zu najrychlejsie odhalit’ kyberSikanu v skole a reagovat’

promptne. V tomto projekte OZ tzko spolupracovalo s triednymi uciteI'mi v Trsticiach.

3. Rodicia deti, ktori sa Casto sa citia bezmocni, preto by sa mali poskytnit’ aj néastroje
potrebné na pomoc det’om, ktoré su a) obetami, b) zneuzivanimi alebo c) svedkami.
Povazujeme za dolezité zapojit’ vSetky ciel'ové skupiny, pretoze online nebezpecenstvo je
mozné vylucit iba vtedy, ak sa s nim zaobchédza systematicky a ak st do procesu riesénia
zapojené vSetky strany. Zriad’ovatelia, obce, miestni zastupcovia, starostovia, mladeznicke

centrd a organizacie v oblasti vzdelavania su doleziti.
Navrh projektu je zalozeny na zaklade nasledujicej vychodiskovej situacie:

1. Studenti travia va¢Sinu ¢asu v $kole a na internete. Ucitelia sa vel'mi malo pripravili na
vyucbu online konflikov a bezpecnosti deti v online prostredi, pretoZe ucitelia nie s ani

informatici, ani pravnici.

2. Pristup k informéciam je Coraz I'ah8i. Preto musia byt pedagdgovia pripraveni riesit

bezpecnost’ online a predchadzat’ online kriminalite.

3. Partneri projektu sa dlhodobo venuju odbornému vzdelavaniu, rozvoju IT rieSeni a
advokacii detskym pravam. OZ FutuReg vo vyskume 2019 poukazalo na Sokujtice tidajé o

uplatneni online prav deti na Slovensku ako aj Unicef v zahrani¢i a Hintalovon v Mad’arsku.

4. Kvoli koronavirusu od jari 2020 kazdy druhy rodic sa stal sucasne online ucitel'om. Pristup
k informaciam a poznatkom sa vd’aka technologickému pokroku stava 'ah§im,
nebezpecenstvo vsak tiez rastie. Posledny vyskum v oblasti kyberSikany deti je smutnou

spravou v Mad’arsku aj na Slovensku.

5. Ak sa vyucuje online, je stale viac nebezpeCenstva. Ak rastie online priestor, rastie

kriminalita.

6. Digitalni rodicia venuju na socidlnych sietoch tejto tematike, odborne vsak je to prave P2,

ktory vytvara know-how v Mad’arsku.
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7.Cezhrani¢na situdcia a skasenosti ukazuju, ze v poslednych rokoch doslo k vyznamnému
narastu online pritomnosti deti na internete. Rodicia, pedagogovia a riaditelia $kol sa na
mnohych miestach st'azovali na pritomnost’ a nebezpecenstvo online. Ak sa zysi online

priestor, zvysia sa aj rizika.

8.Hoci je kyberSikana ¢oraz beznejSia, nehovorime o nej. Rodicia tyranych deti sa casto boja a

popieraju skuto¢nost’, lebo si myslia, Ze tento jav je prehnany.

9. Ucitelia nekonaju, pretoZe sa boja, Ze nedokazu vyriesit’ situdciu, a riaditelia kol sa musia

starat’ o povest’ Skoly.

10. V suvislosti s kybersikanou sa pasivita stava dovodom pre nové trestné ¢iny a zneuzivanie
deti. Tieto vychodiska st najddleZitejsie pri rieSeni online bezpecia deti na oboch stranach

hranice.

Benchmarking ostatnych organizacii

Dal$ia metdda slovenskej ¢asti prieskumu bola ta, Ze sme porovnavali odpovede s inymi
existujlicimi neziskovymi organizaciami. Benchmarking je proces porovnavania metod,
procesov, postupov, sluzieb urcitej organizacie s inymi organizaciami, ktoré posobia v
podobnej oblasti. Implementécia tejto metdody do systému riadenia a rozhodovania vo
verejnom sektore Ucinne prispieva k rozvoju konkurenéného prostredia nielen medzi
verejnymi institiciami, ale aj k podpore siitaZenia medzi verejnym a stkromnym sektorom
pri realizécii verejnych objedndvok. Manazment verejnych organizacii by mal disponovat’
dostatkom informdcii potrebnych na ich efektivne riadenie. Biele miesto v rozvoji takejto
vzdelavacej zakladne vypia publikicia Benchmarking ve vefejné spravé vydana
Ministerstvom vnitra Ceskej republiky. Jej prednostou je predovsetkym kompaktné podanie

komplexu problémov stvisiacich s danou tematikou.
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1.4.Popis ciel’'u cezhrani¢ného vyskumu
Ciel'om cezhrani¢ného vyskumu bude uviest’ vplyv projektu KIDSAFEDU na cezhrani¢nt
online bezpecnost’ a merat’ silu institucionalnej spoluprace. Cielom cezhrani¢ného vyskumu
je vyhodnotenie dopadu projektu na cezhrani¢ny region. Cielom predkladaného dokumentu
je analyzovat’ primarnu a sekundarnu ponuku v oblasti online bezpecnosti pre deti, ako aj
dopyt po cestovnom ruchu so zameranim na atraktivity a sluzby v oblasti ochrany prav deti a
navrhnat IT a pravne nastroje a opatrenia na zlep$enie rozvoja a bezpecia a 0zvodja ruchu v
uzemi. Dokument sa svojimi odporuc¢aniami snazi naplnit’ viziu, ktorou je do roku 2030
vytvorit’ destindciu bezpecné detstvo s prioritou ochrany sikromnia, ktora je urcend pre malé
pre deti a rodiny, neporuSené Sikanou. Ciel'om projektu bolo poskytnit’ podporu vzdelavacim
inStituciam, rodicom a rodindm v slovensko-mad’arskom zapadnom pohrani¢nom regione a
predchadzat’ kyberSikane, venovat’ sa bezpecnému online pritomnosti a vzdelavaniu,
digitalnym znalostiam a obt’aZzovaniu na internete. DIhodobym ciel'om je aj cezhrani¢na

vymena osvedc¢enych postupov a vytvaranie sieti.
NEPRIAME CIELE projektu
- Posilnenie cezhrani¢nu stidrZznost’ a spolupracu v online vzdelavani

- ZlepSenie vzajomného porozumenia a zbliZovania medzi vzdelavacimi institiciami a

odbornymi organizdciami na zdpadnom Slovensku a v Mad’arsku
- Vytvéaranie spolo¢nej cezhrani¢nej identity vo vzdelavani s témou advokacie online prav deti

PRIAME CIELE projektu:

- Vypracovanie metodickych balikov pre dospelych pri zaobchédzani sa kyberSikany a pri

prevencii online nebezpecenstva

- Vypracovanie a otestovanie Specidlneho planu metodologickej pripravy pre pedagdgov a

rodicov

- Vyvoj a prezentédcia programu medidcie vo vzdelavani na Skoldch v pohranicnom regione
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- Dosiahnut’, aby internetova bezpecnost’ nebola tabuizovanou témou

- Vytvorenie propagacnej kampane, ktord nabada l'udi, aby verejne hovorili o kyberSikane,

nielen ked’ sa s tym ndhodou stretnu

Cezhrani¢ny element projektu je silny. Do aktivit planovanych v projekte s zapojeni
edukacni a odborni aktéri zo Slovenska a z Mad’arska. Online bezpecnost’ na Skolach i doma
je medzinarodnym fenoménom. Samotny mad’arsky alebo slovensky vzdelavaci systém
nestaci, treba znizit’ Groven digitadlneho nebezpecenstva. Odbornd priprava na Slovensku aj v
Madarsku by pomohla znizit’ Groven tohto negativneho problému. V roku 2019 kazdy druhy
ziak sa v prieskume vyjadril o vole vzdelavat’ sa online, interaktivne a zaujimavo o
bezpecnom internete a svojich online pravach. Prirucka pre Studentov, ucitel'ov a rodicov sa
pripravi v dvojjazyc¢nej verzii, ktora ulahcuje vzdjomné akceptovanie prijatia a synergické
reakcie. Vyskum a zhromazd’ovanie najlepsich pripadov budu mat’ svojou povahou

cezhrani¢ny charakter.

1.5.Vymedzenie pojmov online bezpe¢nosti a online konfliktov deti
Co znamenaju jednotlivé pojmy ako online bezpecnost' a online konflikt si prejdeme v tejto
kapitole. Internet je obrovskym zdrojom informacii pre nas vSetkych. Vacsina l'udi vyuziva
moznosti internetu a dostupné informéacie s dobrym imyslom, no najdu sa a;j taki, ktorych zdmer
je vyslovene zly az chory, napriklad ak na internete prenasledujii a obtazuju deti. Co moze
rodic, ucitel’ alebo ina zodpovednd dospeld osoba urobit’, aby ste deti uchrénili pred tzv. online
predatormi a sexudlnym obtaZovanim? Velkd cast’ informadcii, ktoré je mozné na tto tému
najst, je az zalostne neaktualna. Rovnako aj informacie o ochrane deti pred online predatormi
su eSte z minulej €ry internetu, ked” sme nemali smartfony, vd’aka ktorym dnes priamo vo
vrecku nosime internet, GPS aj audio a video funkcie vo vysokom rozliSeni. Pri hl'adani
Statistik zo sucasnej doby sme zistili, Ze online predatori zvykni mnoho informacii o det'och
zbierat’ zo socidlnych sieti. V 82 % pripadov online sexudlnych trestnych ¢inov spachanych
voc¢i maloletym pouzil pachatel’ socidlnu siet’ obete, aby ziskal informacie o tom, ¢o obet ma a

¢o nema rada. 65 % pachatelov online sexudlnych trestnych ¢inov vyuzilo socidlnu siet’ na
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ziskanie informadcii tykajacich sa domova a Skoly obete. Avsak nejde az tak o konkrétny sposob
zbierania informadcii, ale skor o to, Ze deti vo vel'kom a zvac¢sa nevedomky zdiel'aju informacie
s nezndmymi l'ud'mi. Online predatori sa zvyknu zamerat na deti, ktorych spravanie vo
virtudlnom prostredi naznacuje, ze vyhl'adavaji pozornost’ a snazia sa dostat’ do kontaktu s
inymi Tud'mi. %Zial’ u takychto deti je vo vSeobecnosti aj mensia $anca, ze maji nablizku
starostliva dospelu osobu, na ktorti sa mozu obrétit,, a je u nich tiez menej pravdepodobné, Ze
obt’azovanie nahlasia. Niektoré deti mozno obtaZovanie ani nechct nahlésit’, pretoze si zaujem
a pozornost’ cudzej osoby uzivaji, pricom vsak maju vel'mi naivni predstavu a neuvedomuji

si, 0 ¢o realne ide.
Online konflikty deti

Uz aj pri definiciach konfliktu mézeme zbadat’ nezrovnalosti. Konflikty majl r6zne definicie;
podl'a pojmu, ktory pouzivame v mediécii, konfliktom nazyvame tie situdcie plné napétia, v
ktorych aspirécie, ndzory, myslenia dvoch l'udi alebo skupin sa zdaji nezlucitel'nymi. Konflikt
je vlastne konstrukcia, vSetko je ,,0 hlave”. Zucastnici konfliktu nikdy nerozhoduji o svojich
akciach podl'a redlneho obrazu: zdkladom rozhodnutia je vzdy zist'ovanie, Ze ako vidia situdciu
a druhého.! Jedna skupina odbornikov tvrdi, e konflikt je vrcholom napitia medzi dvoma
nazormi, ktory sa vyjadruje v popierani nazorov druhého, a v otvorenom utoku. Druh4 skupina
odbornikov vnima konflikt ako prejavenie frustracie, alebo definuje konflikt ako jednu formu
interakcie, pre ktorti je charakteristicky stret nekompatibilnych hodnotovych systémov,
predstav, nazorov a citov. Kazda vedecka disciplina a skimacia oblast’ v definicii konfliktov
zhoduje v tom, ze konflikt je nedorozumenim medzi dvoma, alebo viacerymi stranami (skupina,

osoba), ktory nie je vZdy jednoznacne negativnym procesom.

K pochopeniu charakteristiky a procesu konfliktov je vhodné skimat’ naSe myslenie. Stalost’
konfliktov v naSich Zivotoch je podmienena viacerymi faktormi: pochadzame sa z odlisnych
krajin, mame rozdielne socialne prostredie, mame rozdielne hodnotové systémy, mame rozlisné

ciele, a inak vnimame jednotlivé veci. Ak s konfliktom sa zaoberame na zaklade zauZivané¢ho

3 https://dobraskola.sk/kybersikana-v-distancnom-vzdelavani/
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stereotypu, tak konflikt vieme hodnotit’ len negativne, ked’ze vo zicastnenych vyvolédva stres,
zI¢ pocity, napitie, strach a hnev. Ale ked’ sa na konflikt pozrieme ako na néstroj poznavania,
upresnenia, poctivosti, ktory nam pomdze najst kompromis, staneme sa schopnymi riadit’ a
ovplyvnit’ proces konfliktu, a tym mézeme vo vel'kom eliminovat’ negativne nasledky a vplyvy
konfliktu. Toto ale ma svoje zakladné podmienky: kritické videnie seba samého, svojich
nazorov, a vhodné sebapoznanie. Kazdy konflikt ma svoje skryté a otvorené znaky, ktoré by
sme mohli porovnat’ k vrstvdm cibule. K tymto vrstvdm maju pristup iba ucastnici konfliktu,
ale po danych vrstvach musia sa rozhodnut, ¢i prezivaju taky t'azky konflikt, Ze k rieSeniu

potrebuju pomoc odbornika, alebo este vedia riadit’ konflikt a jeho nasledky.

Odborna literatara definuje 8 faz konfliktu, ktoré Casto sa prekryvaja, v zavislosti od toho, Ze
konflikt je aky silny, rychly, a na koho sa vztahuje. Prva faza je objavenie konfliktu, ked’ iba
citit’ napatie. Velakrat ani nie je mozné presne sformulovat’, Ze o a pre¢o vnimame ako napiitie,
ale nezhoda uZ je formulovana. “Druhou fazou je ,,spistacia udalost”, méze dostat’ oznadenia,
ako: ta ,,posledna kvapka v pohdri”, alebo ,,nemam viac trpezlivosti”. Tretia faza je otvorenie
konfliktu, v ktorej sa prejavuju pocity, stretni sa odliSné nédzory zicastnenych. Vo faze
nazvanom ako segregacia, u€astnici konfliktu mozu sa unavit’ vo vycerpavajucom boji, ked’ze
tahaju Coraz vyssie steny okolo seba, rozdiely sa prejavuju v ostrom kontraste, a priepast’ medzi
nimi sa stane obrovskou. DiStancovanie sa je piatou fdzou, ktord nie je nevyhnuta pri
konfliktoch, lebo najviac z faz zavisi od osobnosti, €1 G€astnici sa izoluji od seba v prospech
tomu, aby neboli s druhym tcastnikom v Ziadnom kontakte. Siestu fizu moZeme najlepsie

"3

charakterizovat pravidlom ,,0ko za oko, zub za zub!” °V tejto fize sa moze objavit’ verbalne a
fyzicke nasilie i naraz, najCastejSie je pritomny Uplny zanik komunikacie, zdmer pomsty a
zni¢enia. Vo faze depresie, unavenosti a vycCerpanosti pomsta moze byt pozastavena, ale len
dovtedy, kym ucastnici nendjdu nové stratégie na znicenie druhého. Posledna, 6sma faza je
fazou likvidacie, co méze znamenat’, Ze strany sa stant uz natol’ko unavenymi, ze nie st schopni

d’alej bojovat, ale nie st ochotni vzdat’ sa boja. Tento pristup neznamena Uplné ukoncenie

4 Bednafik,A: Riesenie konfliktov : Priru¢ka pre pedagdgov a pracovnikov s mladezou
5 Kusa,D: Riedenie konfliktov Il. Bratislava: Mirius, 2006, 66s
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konfliktu, lebo staci jedna nova informacia, a cely proces sa moze zacat' odznova. ( Kutlik,
2020%) Vymedzenie pojmov online bezpeénosti a online konfliktu nam v d’aldej kapitole

pomdzu pochopit’ preco a kosa buduje komunikaéna stratégia.®

1 Zmapovanie pociatocnej situacie v spolupracujucich institaciach

V priebehu nasho vyskumu zalozeného na online dotaznikovom prieskume sme dostali 101
online vyplnenych dotaznikov 5 offline (tradi¢ny papierovy dotaznik) dokopy 106 dotaznikov,
ktorych vyhodnotenie a analyza st uvedené nizsie. Informacie o tom, ako vyplnit’ dotaznik
Povazujeme za velmi doélezité, aby deti mali pristup aj k prislusSnym informaciam o
problémoch, ktoré sa ich tykaj, a to aj v stvislosti s tymto dotaznikovym vyskumom. V
mnohych pripadoch sa dé online formular vyplnit’ jednoduchsie, pretoZe anonymita je jasna, v
odpovediach m6zu zostat’ anonymni, rovnako ako v online priestore. NajvyznamnejSou zmenou
a planovanym vystupom je reakcia na nasledovné:,Internet odraZza a zosililuje najlepsie a
najhorsie vlastnosti 'udskej povahy. Internet bol vyndjdeny pre dospelych, ale deti ho stle viac
pouzivaju a digitalne technologie Coraz viac ovplyviiujt ich zivot a buducnost’. NaSou ulohou
je zmiernovat’ Skody a rozSirovat’ prilezitosti, ktoré ponukaja digitalne technoldgie. “( Anthony

Lake,UNICEF). Projekt poskol v reakcii na problémy tieto rieSenia, postupy, moznosti a sluzby:
KVANTITATIVNE VYSLEDKY:

1 - 1 prieskum na 5- 5 skolach v TT SK, BA SK, Regiony BP, Pest, Gyor-Moson-Sopron

(GYMS) prieskumy sa uskutocnili samostatne na slovenskej aj mad’arkskej strany

* 1 porovnavaci vyskum stcéasnej situdcii - pravne predpisy, IKT vzdelavanie, tento dokument

zahrnuje prave dobré priklady projektu a vyskumné porovnavanie metédou benchmarkingu

* 1 platforma IKT - pocas projektu online konzultanti radili probono- otazky a odpovede

pravneho poradenstva sme sa snazili poslat’

® Hlavné zistenia z dotaznikového prieskumu v zakladnych a strednych sSkoldch o priebehu distancnej vyucby
v Skolskom roku 2019-2020,Institut vzdeldvacej politiky
Ministerstvo Skolstva, vedy, vyskumu a Sportu SR
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* 4 skolskej spoluprace s 1 mad’arskou institiiciou a s 3 slovenskymi Skolskymi partnermi —
v pripade mad’arského partnera to bolo Gymnazium v Budapesti a v pripade slovenského
partnera to boli nasledovné $koly: ZS a Gymnézium s VIM Bratislava, Gymnazium Nové

Zamky, obec Trstice,obec Mierovo

* 1 vedomostnd zdkladna - spracovanie odbornych, praktickych otdzok pocas vymeny

skusenosti know-how

* 1 platforma poradenstva - online a zdkladia digitalnych vedomosti, bezpe¢na demonstracia e-

learningu — na tejto platforme www.digitalskills.kidsafedu.eu

* 1 -1 cezhrani¢na Detské Priru¢ka Online Prav — v online forme sme prezentovali videa
* 1 konferencia s prezentaciou vysledkov — na stranke www.digitalskills.kidsafedu.eu

* 1 online tréningova séria pre dospelych - v priprave Nadacie Hintalovon

* 1 séria verejnej besedy - Da sa detstvo postovat’? — online besedy sa uskuto¢nili pomocou

streamu

* 1 seridl vlogov pre deti - Viac prav ako nésilia.- tento vlogserial je planovany ako vyucovaci

materidl pre online vzdelavanie na Skolach

* 1 hackaton - online udalost’ s brainstormingom o pravach deti a online bezpe¢nosti. — pocas

tejto online konferencie sa uskutocnilo sietovanie organizacii
KVALITIVNE vysledky:

* kreativny vzdelavaci online obsah pre deti s pozitivnym zazitkom , posielnenie spoluprace
Vv oblasti tejto témy, reziliencia deti, navrhované rieSenie pre Skoly a pedagogov pre online

bezpeénost’ v meradle EU
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2.KIDSAFEDU Komunikaé¢na stratégia

Pri komunikacnej stratégii sme mierili reSpektovat’ ambicie celej spolo¢nosti, vase poslanie a
viziu. Detailne rozoberieme trh, trendy na trhu a zanalyzujeme si vaSu konkurenciu. Definujeme
cielovl skupinu a konkuren¢nti vyhodu, ktora bude pre ciel'ovl skupinu relevantné. Na zaklade
dat a prieskumov navrhneme kreativne cesty, ktoré budu definovat’ znacku KIDSAFEDU.
Rovnako ur¢ime jednotlivé medialne kanaly na ktorych budeme na nasu cielova skupinu v
priebehu kampane komunikovat’. K predstaveniu projektu patri jej Struktira a aktivity, ktoré vo
vel'kom ovplyvaju komunikacnt stratégiu a udalosti. K komunikacnej stratégii popiSeme
ambicie vasej spolo¢nosti, vase poslanie a viziu. Detailne rozoberieme trh, trendy na trhu a
zanalyzujeme si vaSu konkurenciu. Definujeme cielovu skupinu a konkurenénu vyhodu, ktora
bude pre cielovi skupinu relevantnd. Na zaklade dat a prieskumov navrhneme kreativne cesty,
ktoré budu definovat’ vznacku. Rovnako urc¢ime jednotlivé medialne kanaly na ktorych budeme
na naSu ciel'ovu skupinu v priebehu kampane komunikovat’. Hadky a konflikty st ukazovateI'mi
smeru, signdly, ktoré upozoriuju na nevyrieSenie zivotnych situacii, na potlacenie, alebo na
komplexnost’ citov. NaSe doterajSie skusenosti su také, ze v Skolskom prostredi viackrat
potla¢ame konfliktné situdcie namiesto toho, aby sme sa s nimi zaoberali. VSeobecnym javom
je vo zmieSanych skupinach, aj medzi dospelymi, Ze hlavnou pri¢inou tyrania a agresie je

nevhodnd reakcia na napétl situdciu.

Prave preto su pracovnici $kol z pedagogického a z vychovavajuceho hl'adiska pod vel'kym
tlakom, ¢o je v dnesSnej dobe, v pripade deti alfa generdcie ovela namahavejsie, ako pred

desatimi rokmi (Palinkas Purger, 75.évf.).

Ako ovplyviiuje citové rozvijanie alfa generacie toto nové prostredie, ako suvisia rieSenia
konfliktnych situdcii s rozdielmi medzi generdciami? ,,Baza skusenosti generacie, ktora zacala
Skolu v septembri roku 2016 je rozdielna od predchadzajicich generécii, ale tieto nedostatky
maji vyznamny vplyv na ucenie a ucenie sa matematiky, dokonca aj na vytvaranie socidlnych
vztahov, na osvojenie formy spravania pri (ne)uspechoch.” (Pintér, 2016) Pedagogovia sa
stazuju najcastejsie prave kvoli tymto Specifikdm ziakov alfa generacie na ustalené konfliktné
situdcie medzi ziakmi, tie si najcharakteristickej$im problémom v ich spravani, a nemaji
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vhodné nastroje na rieSenia, nedostani vhodni podporu ani od vedenia institucii, ani od
rodicov. Tieto konflikty Casto sa premenia na nendvist, a eSte CastejSie sa prejavuju vo forme
agresivity. Vyznamné percento konfliktov je neviditelnym pre pedagoégov dovtedy, kym sa

nezmenia na verbalne, alebo fyzické obt'azovanie.
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2.1. Vizualita KIDSAFEDu
Znacka KIDSAFEDU sa vytvorila v januari 2021, ked’ sa projekt zacal. Firemna identita

Vv pripade neziskovej organizacie by sa mala zhodovat’ identitou projektu.

Logo a webstranka chceli zasiahnut’ deti vo veku od 10-18 rokov. Logo sa testovalo na

vzorke.” Zamok KIDSAFEDU evokuje silny pocit bezpeénosti.

Zelena farba - predstavuje rast. Zem sice nazyvame "modrou" planétou, no je na nej i mnoho
zelenych oblasti. Je znakom vyrovnanosti a pokoja. Vel'a firiem zaoberajucich sa Zivotnym
prostredim vyuziva zelend. Potravinové ret’azce a lekarne ju preferuja, pretoze l'udia si ju
spajaju so zdravim. Zvolili sme si zelenu kvoli identite FutuReg a tiez kvoli identite zelene;,

ako farby deti ,ktor¢ eSte dospievaju a chct byt vychované v kl'ude.

Oranzova farba - kazdy si ju vS§imne. Logo s touto farbou vysiela jasni spravu o tom, Ze nema
problém byt stredobodom pozornosti. Charakterizuje ju kreativita a nadSenie. Do svojej
firemnej identity ju zakomponoval aj Harley Davidson, Fanta, ¢i Amazon. Farba dopre
dopliiuje zelenu. Pravdepodobne aj usmievajuci sa zamok chce byt skor pozitivnym
prikladom ,,Je ddlezit¢ uvedomit’ si, ako ma na diet’a logo vplyvat’. Aky pocit ma evokovat’.*
Pomoct’ v spravnom vybere mdze tzv. Koleso farieb. Téme farieb a ich vnimania 'udskym
vedomim sa venoval vo svojej knihe Teoria farieb8 spisovatel’ Johann Wolfgang von Goethe
uz v roku 1810.Firemna identita - pravidla pre vyber farby loga Pri budovani znacky —
brandingu je vytvorenie firemného loga nevyhnutnostou. Rovnako ako v pripade typografie v
logu je pri tvorbe loga dblezity i vyber spravnej farby. Zvlast’ v marketingu. Podobne ako

zmena farby CTA (click to action) tlacidla na webovej stranke méze viest’ k zvySeniu

7 https://www.megalogo.sk/blog/ako-si-spravne-vybrat-farbu-pri-tvorbe-loga-a-firemnej-identity
8 https://en.wikipedia.org/wiki/Theory of Colours
Goethe's Color Theory Archived 2008-09-16 at the Wayback Machine. Webexhibits.org, retrieved July 3,

2011

Goethe, Johann Wolfgang von (1810). "1. Abteilung. Physiologische Farben". Zur Farbenlehre [Theory of
Colours] (in German). Archived from the original on 2014-03-23. Retrieved 2013-01-21.

Goethe: Farbenkreis
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konverzii, aj farba loga mdze vyrazne ovplyvnit' vhimanie kampane potencidlnym
obecenstvom. Vel'a marketérov si mysli, ze kazda farba ma pevne priradenti eméciu.
Vytvorenie loga resp. vyber spravnej farebnej skéaly by tym pddom nemal byt az taky
problém. Nie je tomu celkom tak. Zalezi od individualneho pripadu, osoby. Ako hovori
Simon McArdle, zakladatel’ The Logo Company, psychologia farieb je rozsiahlou témou,

ktora fascinuje ako vedcov, tak aj laikov.
1. obrdzok

@ KIDSAFEDU DIGITALSKILLS Partneri Novinky Vzdelavanie Galéria Média FAQ Kontakt == Q
KIDSAfEDU

Ak je dieta online, ¢o asi robi? Zastavme spolu
kyberSikanu v zaujme vSetkych deti!

Zdroj: www.kidsafedu.eu

V pripade zhodz farebnosti identity loga a webovej stranky sme si vizual vytvorili

minimalisticky.

2.2. Komunika¢na kampan KIDSAFEDU

Projekt sa zacal aktivne komunikovat’ od 9. februara od svetového diia bezpecného internetu,
¢o znamena masivnu kampan préve pocas online vyuky druhej viny pandémie v obdobi februar-

jun 2021. Niektoré ukazky komunikacie uvadzame https://www.facebook.com/ozfutureg so

Ritual staroveku s rozpravanymi pribehmi mézeme povazovat' za zaCiatky primitivneho
storytellingu. Neskor, ked” zacali praveki l'udia kreslit’ svoje pribehy na steny jaskyn, vznikli
vizualne pribehy. Postupom casu si l'udia zacali uvedomovat, ze ostatnych zaujima pocuvat
pribehy, ktoré su scasti pravdivé a s€asti (z vdcsej Casti) vymyslené. Re¢nici ako Homér alebo

Cicero sa teda mézu povazovat za priekopnikov storytellingu a hovoreného re¢nictva. Okolo
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5. storo¢ia sa objavuje prvé prepisovanie textu a pojem pisané slovo. Dalsim doleZitym
medznikom vo vyvoji storytellingu sa stala tiez Gutenbergova knihtla¢. Vd’aka nej sa pribehy

dostavali medzi Siroku verejnost’ a vznikol nielen pojem audience, ale hlavne reklama.

To, ¢o nasleduje po reklame, vynaleze radia ¢i televizie mdzeme povazovat za brand
storytelling, hoci i§lo o jeho primitivnu formu, ktor si znacky v podstate viac-menej
neuvedomili. S pribehmi sa stretdvame takmer kazdy defi. Od momentu, ked’ sa rano zobudime
a precitame si spravy cez obed s kolegami a ich rozpravanim o predoslom dni aZ po vecerné
pozeranie filmu. Kazdy deii sme ovplyvilovani pribehmi, ale primdrne contentom. Vd’aka
internetu su to prave konzumenti a zakaznici, ktori si vyberaju, aky content budu kde a kedy
prijimat’. Uz davno sa skoncilo obdobie nésilného a otravujuceho marketingu. Dnes nestaci
jednoducha reklama, ktora ma za ciel’ donutit’ zakaznika ku kipe. Meni sa svet technologii, svet
reklamy a s nim aj svet storytellingu. Storytelling v skratke znamena rozpravanie pribehov.
Existuje stovky rokov a je to ta najprirodzenejsia 'udska ¢innost’ a umenie zaroven. V dnesnej
dobe sa vSak na rozpravanie pribehov akosi pozabudlo. MozZno to bolo sposobené tym, ze sme
sa V poslednych rokov vrhli na informa¢no-komunikaéné technologie (TV, internet, PC, mobil
a pod.) a hovorené slovo sa pomaly, ale isto, zaCalo vytracat’ z nasho zivota. Pribehy a
rozpravania boli zdiel'ané v kazdej kultare ako prostriedok zabavy, vzdelédvania, zachovania
kulturneho dedi¢stva a vitepovania moralnych hodnét. V severskych krajinach, v Skétsku, ale
aj v Ceskej republike sa za¢ina ¢oraz Gastej§ie vyuzivat’ prave storytelling nielen na réznych
Skoleniach, pri vyu€ovani v Skolach, ale aj v doma pri vychove deti. Nie je to spojené len
S nostalgickou tizbou pripomenut’ si nieco, ¢o tu uz davno bolo, ale aj vyskumy hovoria

jasnou recou, ktora nas nabada storytelling viac vyuzZiva.

Storytelling nam zabezpecuje v spolupraci so Studentmi nasledovné vychovné metody, ktoré

su zaroveinl aj komunika¢nymi technikami:

o lasku k jazyku, slovni zasobu a kritické myslenie,
o pomaha lepSie chapat’ Zivot a stanovovat’ si ciele,

e podporuje analyticko-syntetické myslenie,
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e motivuje deti kK uceniu,

e podporuje zaujem o Citanie a pisanie textov,

e Vrodinach aj v Skolskych triedach formuje pocit spolupatri¢nosti, dovery,
reSpektu, porozumenia a spoluprace,

e podporuje diskusiu,

o pomaha v Skolach pri odhalovani a rieSeni Sikanovania,

e podporuje aktivne pocivanie,

e zvySuje schopnost’ komunikovat’,

e jeto dobra zabava,

e podporuje predstavivost’,

o pontika nové informacie,

e zapaja posluchacov do emocionalnych aj poznavacich procesov, a tak rozvija

obidve mozgové hemisféry.

Storytelling sa naj¢astejSie vnima ako Specificka divadelna disciplina, ktord vyuziva mnoho
druhov cviceni, hier a predovSetkym predstavivosti rozpravacov, ktori si zdroven autormi aj
rozpravaCmi pribehov. Ale rozpravanie pribehov nemusi byt vysostne len umeleckou
disciplinou. V sucasnosti sa Coraz CastejSie prestiva do $kol aj domacnosti. V spominanych
severskych krajindch velmi Casto pozyvaju do $§kol profesionalnych rozpravacov, ktori
ziakom prostrednictvom rozpravania vysvetl'uja u¢ivo. U¢itelov pomocou KIDSAFEDU sme
tiez vzdelaval projekt v tejto discipline, aby rozpravanie vedeli adekvatne vyuzivat na
vyucovani. Online Sikana je taky typ témy, kde sa vizualizacia a konkrétne pribehy vedia vyuzit

dobre v prospech uspechu.

V rodinach su ,,rodinni rozpravaci“ vitani hlavne pre to, aby detom porozpravali o vlastnom
rode, 0 osudoch ¢i tspechoch jednotlivych ¢lenov rodiny, o hodnotach v rodine, ktoré sa dedili
Z generacie na generaciu, ale aj v kontexte online bezoecnosti vedia rodicia priblizit’ metodické
ucivo k redlnemu svetu. Dnesné deti viac ako inokedy potrebuji pocuvat’ o tychto veciach, aby

vedeli presne, kde siahaji korene nebezpecenstva, ¢im vSetkym sa rodinni prislusnici zaoberaju
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na internete, ako internet vyzeral pred 20 rokmi, aké hodnoty uznavali, ¢im boli zaujimavé
obsahy webovych stranok kedysi a teraz. A deti tieto spomienky pocivaju velmi rady.
Predovsetkym rodicia by v tomto smere mohli byt ve'mi napomocni, pretoze si nielen vela
pamaétaju, ale v tejto hektickej dobe maju na spominané rozpravania aj ¢as. Mozu si ho
v priebehu dna pripravit a vefer vnucatdm porozpravat. Na vznik dobrého rozpravania
potrebuju tri faktory: postavy, dej a posolstvo pribehu. Vyborné je, ked” pri rozpravani
vyuzivaju aj staré¢ fotografie 0 tom ako vyzeral Facook pred 14 rokmi, ako vyzeral prvy pocitac
alebo mobilny telefon. Kreativnemu rozpravaniu pribehov sa dnes pripisuje uz vel’ka rola i vo
svete vzdelavania. A prave tu je doleZity zaujimavy pribeh a jeho kreativne rozpovedanie
studentom prostrednictvom socialnych médii. V knihe Ndpad za milion® sa autori venuju
prave problematike, preco sa niektoré znacky, produkty stant uspesné a iné nie. Podstatu vidia
prave v rozpovedani pribehu. Bud’ I'udi "chyti" alebo nie. Pokus mate len jeden. A preto mu
treba venovat’ patri¢ént pozornost’. Autori radia, Ze uspeSny napad, ktory obecenstvo zaujme,

musi mat’ tieto vlastnosti:

1) Jednoduchy - Podel'te sa o o ti najddlezitejSiu vec, o podstatu.

2) Prekvapivy - Pribeh by mal obsahovat’ nie¢o, ¢o narusi stereotyp, hadanie podstaty
deja.

3) Konkrétny - Z abstraktnych veci urobte konkrétne. Veci nezname spajajte s tym, ¢o
posluchaci poznaji. Podporuje to zapamitanie.

4) Hodnoverny - Pouzivajte hodnoverné detaily. Pomdzte l'ud’om, aby pribehu uverili.

5) Emoc¢ne zafarbeny - Vyuzite emocie. Vasim posluchacom musi na tom zalezat'. Aby
pribeh Sirili a pamitali si ho, musi sa ich dotknut’.

6) Podany ako pribeh - Pribehy vzbudzuja I'udi k ¢inom.

9 Chip Heat, Dan Heat: Napad za milion (Made to stick)
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Ak sa pozrieme na pribeh KIDSAFEDU zistime nasledovné prvky:

e prekvapivost- aj mediatoe, tréner a dospely sa moze stat’ obetou?

e konkrétnost- okrem uvedenia mien autorka ¢lanku pomenuje svoj osobny pribeh

e hodnoverny

e emocne zafarbeny- pocity strachu a beznadeje ako aj smutku v pribehu o online Sikane
rezonovali

e podany ako pribeh- vzhl'adom na typ pribehu si autorka zverejnila aj fotku kratkeho

strihu vlasov

2. Obrazok — Facebook post analyza

File Edit View History Bookmarks Tools Help =)

com X (@) B | Tahaky X &na a digitalna straté X &2 Ako na inernete chranit deti pre X @) FutuReg - Posts | Facebook X +
&« C @ O B 2 nitpsy/www.facebook.com/ozfutureg/posts/1495854107283490 pxd & 6“ o =
4B Planéta vedomost: An... [l Plex € Spotify — Home [ Other Bookmarks

. 7 ~
£ I r ® P &P P Guwe + © 8
Home Reviews Videos Photos More ~ Q o= fivie w

@ FutuReg
Published by Livia Bott Domonkos @ - February 9 - @

==FEBRUAR 9.%%" a biztonsagos , / internet napja. M W
Ezen a napon indul kampanyunk #kidsafedu néven. 3§ $§

Az online bantalmazasrdl sz616 térténeted megoszthatod
kommentben, Uzenetben és irhatsz az oz@futureg.sk mailre. #

., https://www.facebook.com/ozfutureg/posts/1495778330624401
vagy anonym maodon is segitséget kérhetsz a tanacsaddban

L https://minoritykids.sk/tanacsado/

#onlinegyerekkor #nemtehetszréla  #beszéljrola #onlinebiztonsag
#kidsafedu #futureg #kidsafedu #futureg #cyberbullying

GGl o Gy Gp G o G p Gy Gp iy B By B By G Gy G i

mwFEBRUAR 953" je dfiom bezpeéného , - internetu,

M EETYmto diiom Startujeme kampan #kidsafedu. 9 & Ne
/*Viase pribehy méZete zdielat' v komentéroch, v sprave alebo mazesd

napisat mail na oz@futureg.sk. ® ~

- https://www.facebook.com/ozfutureg/posts/1495778330624401

alebo mozes poZiadat o pomoc anonymne v online poradni E}

L https://minoritykids.sk/sk/poradna/ i

#onlinedetstvo #nemozeizato #hovorotom #onlinebezpecnost v
xB

Kampai sa zacala s informaciou o tom, kedy je defi bezpe¢ného internetu a sledovali sme

ozveny na pribeh storytelling o tom, ako Mediatorka sa stretla s online nasilim ako tomu

celila, pribeh mal vyse 3000 videni bez cielenej a platenej kampane..
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2.3. Stanovenie ciePov komunikacie online poc¢as COVID
Nasa metodika pozostava z kombinacie vzdelavacich prvkov online a offline konzultovanej
stratégiou odbornikov, ¢o znamena tieto potrebné kroky k spravnej METODIKE: Analyza
sucasnej situdcie - analyza a hodnotenie situacie a pritomnost’ pandemickych opatreni priniesla
online metddy. Vzdelavanie ucitel'ov a rodicov - online, zrozumitel'né a zazitkovym spdsobom
sa musela konat’ online. Dvojjazy¢ny stibor néastrojov a metodicky balik pre rodi¢ov a ucitelov
sme odovzdali 4 organizaciam vo forme tlacenej knihy. Osved¢ené postupy prostrednictvom
vytvarania sieti - tréning trénerov. Ucebné osnovy §ité na mieru, ktoré budu k dispozicii na
zabezpeCenej online platformy poskytli SirSie vedomosti v téme. Online video séria
sprostredkovatel'skych a komunika¢nych skusenosti nam priniesla viac videni a zdiel'ani, vd’aka
ktorej sa projekt zviditeI'nil nielen na mad’arskom a slovenskom trhu neziskovych organizacii
a vzdelavacich instittcii,ale pre zvysovanie socialneho povedomia online bezpec¢nosti sme
sprostredkovali pomocou online metéd na Facebooku a socidlnych médiach. Pocas rieSenie
online Sikany sa vyuzila metdda medidcie. V zadujme dosiahnutia dlhodobého ciel’a je mentoring
v Skole zaloZeny na niekolkych mediaénych, koucingovych aj odbornych stretnutiach (IT,
pravo).Proces mentoringu sleduju ucitelia aj rodi¢ia. Namiesto frontadlneho vzdeldvania a
prenosu vedomosti pomocou mediécie a online rieSenia konfliktov budi dostupné techniky
kritického myslenia, ktoré sa dostanu k Studentom cez Skolského mediatora. Sucasna situdcia
medzi vSetkymi tromi cielovymi skupinami (Student, ucitel’, rodi¢) a program by sa mali
vyhodnotit’ v metodickej prirucke, takisto vycvik by mal byt rozvijany na zdklade zistenych
sucasnych potrieb Existujuce osved¢ené postupy sa skimaju a zbieraji pomocou metod a
nasledne sa $iria prostrednictvom mentoringu, tréningu a workshopu. Ked’ze kybersikana je
tabuizovanou tematikou, prave preto bude mat Sirokti Skélu socidlnych vplyvov
prostrednictvom online kampane, videi, vlogov. Kapacita partnerov pre komunikaciu projektu
sa javila pocas spoluprace ako postacujuca, partneri mali spravne finanéné a technické zazemie
a dokazu spojit’ tych spravnych profesionalov a externych expertov s institiciami. Obe

organizacie sa daju charakterizovat’ s dobrou finan¢nou situaciou.V sulade so stratégiou tato
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metodika podporuje tvorbu kreativneho vzdelavacieho online obsahu. Odkazy boli jednoduché,

priame a I'ahko zrozumitel'né. Pri komunikacii

2.4 Online kampan

Pre analyzu vyskumu online kampane uvddzame komunikaé¢nt kampan na Facebooku

V mesiaci jun sme 5 postov na analyze nahodne vybranej a najuspesnejsej vzorky a tispesnosti
kampane. Vo vyskume obsahu (content analysis) sme vychadzali z lajkovani, z reakcie

a z vpylvu, zistovali sme ¢i je vplyv medzi ciel'ovou skupinou a obsahom postu.Na analyzu
korelacie sme vyuzili metodu porovnavania. Vybrali sme si nasledovné prispevky na
socialnych médiach FutuReg zobrazenych v obdobi februar — jun 2021. Promo video- video

malo 20 000 videni kampanou

1. Niekedy vypni pocitac.

Tento post sa zameral na odkaz a sledoval reakcie, zachytil najmé skupinu mladych, ciel'om

ma poskytnut’ offline metddy fungovania.

https://www.facebook.com/ozfutureg/photos/pcb.1588134654722101/1588134601388773/
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Meglatod, hogy a beszélgetés és a kozos jaték sokkal jobb a
csetelésnél.

Niekedy vypni pocitac! Nestretavaj sa so svojimi kamaratmi len online,
ale aj osobne.

Uvidis, Ze spolo¢na zabava a rozhovorili st ovela lepsie, ako pisanie
chat sprav!

#futureg #interreghusk #KIDSAFEDU #children #onlinebullying

2. Davaj si pozor, aké stranky navstevujes, predtym ako postujes

Metdda zamyslania si stanovila za ciel’ hlbkovu analyzu, aby sit i ktorych post docisli prisli na

to, ze by mali istit’ konkrétne kroky, ktoré

https://www.facebook.com/ozfutureg/photos/pcb.1586992421502991/1586992354836331/
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3. Bohuzial v mnohych krajinach su deti nitené pracovat’

https://www.facebook.com/ozfutureg/photos/pcb.1585161555019411/1585161378352

762/

Tento post az tak vel'mi nezapadal iplne do konceptu komunikéacie a regionalne ani nebol

vhodny, preto o to vIky zaujem nebol a nepovazujeme ho za edukaénym prinosom v kontexte
KIDSAFEDU online bezpec¢nosti.
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Vedeli sme, Ze FB ma silu, ale nemysleli sme si Ze v Instagram sa najde lepSie nasa ciel'ova

skupina vo veku 13-17. Dalsie obmedzenie, ktoré FB kladie je vekové, nakol’ko platena
reklama vo veku 13-17 nie je povolena, preto kampan zacielila najmé rodi¢ov, pedagbgov
a najdolezitejsich dospelych pre deti.

2.5.0ffline kamparn

Pri zostaveni projektového planu sme si vytycili ciel’ takisto sa zamerat’ na offline aktivity ako

na online, preto sme si z radu offline aktivity vybrali charakteristiku nasledovnych:

« Konferencia — online konferencia, na konci projektu offline stretnutie

o Digitalskills ¢lenstva — pocas konferencie DIGITALSKILLS sa OZ FutuReg
prihlasilo k ¢lenstu digitalneho partnerstva

o Sietovy marketing — siet’ institucii ako aj samotné referencie prinasali projektu vel'a

e PR, Partnerstva a spojenectva — partnerstvo Koalicia pre deti

o Patria Radio - Slovensky Rozhlas - v juli sme sa stali host'ami reldzie Hangadé —

Dévka hlasu v preklade
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e Radio — v radiu sme projekt predstavili v marci na zaciatku a na konci v juli, ked’ sme
prezentovali uz vysledky. Tato Cast’ kampane sa javi ako vel'mi Gispe$na, ale len na
niektoru ciel'ova skupinu

e Printova reklama - tato reklamu sme kvoli COVID neusktocnili v dostato¢nej miere,
jedine formou Detskopravneho online letaku, ktory mal informovat’ tri cielové

skupiny, deti, dospelych a
Online vs. offline — Vyhody vs. Nevyhody oboch typov reklam podla

Online marketing je jednoznacne najrychlejSia a najjednoduchSia cesta, ako sa zviditel'nit.
Vd’aka pomerne presnému cieleniu, ktoré online priestor pontika, vie aj za¢inajiica organizacia
uz v priebehu 2-3 mesiacov vel'mi presne optimalizovat’ svoje kampane a efektivne oslovit
svoje obecenstvo. Prave relativne jednoduché pouzivanie nastrojov v ramci jednotlivych
reklamnych sieti, akymi su napriklad Google a Facebook, spdsobili masivny narast online
kampane v dobe pandémie. KedZze v ramci tychto sieti plati aukény princip platenia za
klik, narast pouzivatel'ov sposobil prirodzeny narast koncovej ceny za klik, ktory si inzerent
urcuje sam. No zaroven, ak sa chce presadit, je prirodzene nuteny zvysit’ cenu za klik. Tento
fakt sposobil, Ze dnes su cielenie a efektivita dolezitejSie, ako kedykol'vek predtym. Online
priestor je preto velkym bojiskom Spi¢kovych kreativnych marketingovych kampani pre
spoloCenské aj politické témy. Témy sa Casto Specializuji na konkrétne oblasti online
marketingu, vd’aka ¢omu sa rapidne znizuje cena za klik a oslovuje vacsiu skupinu zakaznikov.
To prirodzene generuje vysoké konverzie, a teda aj trzby obchodnikov. NajvacSou vyhodou
online marketingu je datova analytika, ktord umoznuje detailne analyzovat’ oslovené publikum
a tym lepSie cielit’ reklamu a rychlo reagovat’ na pokles navstevnosti webu alebo e-shopu.
Narast online marketingu sposobil v poslednych rokoch znaény upadok offline marketingu. O
offline sa ¢asto hovori aj ako o drahom, mftvom marketingu. Rozhodujucimi néstrojmi k
dosiahnutiu ciel’a je podpora skupiny mladych I'udi k vytvaraniu si sebareflexie a formovania
vlastnych postojov v oblasti kyberSikany v Trsticiach. vyjadrovanie svojich nazorov a

podiel’anie sa na scitliveni verejnosti prostrednictvom vlastnych zivotnych pribehov, ktoré budu
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prezentované verejnosti vo forme Zivej kniZnice, nastavenie zrkadla verejnosti a snaha o jej
scitlivenie formou emotivneho zaZitku zo Zivych knih za aktivnej G¢asti skupiny mladych l'udi,
ktori po zaskoleni v 'udsko-pravnej oblasti prenest svoje postoje, nazory a znalosti k Ziakom

aj ucitelom zakladnych a strednych skol.

»Listovanie Zivotom* -Za ucelom Uspesnosti Zivej kniznice je nutné ucastnikov formalne;j
skupiny konfrontovanych s ur€itymi predsudkami a stereotypmi, resp. obete diskriminacie
alebo socidlneho vylucenia oboznamit’ s funkciou a pravidlami organizacie a realizacie Zivej

kniznice.
Priklady vybranych tém Zivych knih v nasledujiicich oblastiach:
§ Ludské prava — pribeh diskrimindcie, uteenca; Sikanovanie, mobbing

§ Diskrimindacia, xenofdbia, rasizmus — vysokoskolak Rom — Romka celiaci stereotypom a

predsudkom; Zivot s partnerom inej narodnosti, menSiny, etnicity

§ Stravovacie navyky — mytus krasy — bulimia; anorexia; prejedanie

§ Drogy a drogova zavislost' = ukdzat’ paralelné svety medzi zavislost'ou a internetom

§ Domace nasilie = zaoberat’ sa s pojmami nasilia, Sily, strachu, fyzickej a psychickej Sikany

Primérne bol projekt zamerany na dve triedy na 22 a 28 ¢lennt skupinu mladych l'udi vo veku
10 - 15 rokov, ktori su nositel'mi réznych zivotnych bariér a predsudkov — offline a online
znasilneni, Rémovia a Romky z rozvratenych a socidlne deprimovanych rodin, integrovani
vysokoskolsky vzdelani Roémovia— terCe diskriminacnych praktik, drogovo zévisli mladi l'udia,
ucastnici Sikanovania, diev€atad a mladé zeny, ktoré maju skusenosti s poruchami stravovania,
zaroven poznacené rodovymi stereotypmi vyvolavajlicimi mytus krasy, tyrané deti a Zeny, na
ktorych bolo pachané nasilie. Od pociatku realizacie projektu bola skupina intenzivne zapajana

do aktivit i do samotnej pripravnej fazy, nakol’ko skupina je priamym aktérom a realizatorom
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jednotlivych aktivit — Ziva kniznica, putovny workshop na ZS | prieskumné aktivity. V ramci
projektu prisli aktéri skupiny do kontaktu s netradi¢nymi a ojedinelymi sposobmi rieSenia
problémov spojenych s miestnou komunitou, experimentovanie s novymi metodoldgiami alebo

Sirenim vysledkov projektu, z ktorych by sme mali spomenut’:

o zazitkové ufenie — hrava a nenasilna forma prezentovania poznatkov a skusenosti zo
strany odbornikov a ¢lenov formalnej skupiny ako aj osvojovanie si tychto poznatkov u
ostatnych tcastnikov prostrednictvom diskusii, besied, vol'nych rozhovorov, hranie roli
(aktéri Zivych kniznic)

e humanizacia vychovy a vzdelavania — vychova a vzdeldvanie k jednotlivym témam
realizovand prostrednictvom Strukturovanych tématickych hier, kedy si Ucastnici
projektu na vlastnej koZi ,,preziju* konkrétne situdcie — diskrimindacia, Sikanovanie,
rodova rovnost’, predsudky, ...

o informa¢no- komunika¢né technolégie — samostatnd a kreativna praca s
audiovizualnou technikou v ramci prieskumov, PC, multifunkénym zariadenim v rdmci

vyhodnocovania vytvarnych stt'azi

o Beseda— diskusia s kompetentnymi o miere zapracovania témy diskriminacie a
antidiskriminacnej legislativy do strategickych dokumentov

o Treti sektor — obozndmenie sa so stratégiami a pristupmi k presadzovaniu prava na
rovnaké zaobchadzanie prostrednictvom poskytovania pomoci jednotlivcom a tvorby
politik

e Verejny ochranca prav, sekcia 'udskych prav a mensin — navsteva a diskusia o

aktivitach institacii

Hoci sa na prvy pohl'ad moze zdat’, ze printova alebo banerova reklama mé Casy svojej slavy
uz za sebou a pomaly upadla do zabudnutia, nie je to celkom pravda. Prichod umelej
inteligencie a novych pokrokovych technologii, akymi st napriklad biometrické rozpoznavanie

tvari, €1 kvalitnejSie a lacnejSie tlaiarne, pomer sil online vs offline marketingu zna¢ne zmentili.
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Pripocitajme k tomu nérast cien za online marketing, pokles zadujmu o socidlne siete (zv1ast
Facebook), monopolizaciu trhu v niektorych segmentoch velkych a kapitalovo dobre
zaistenych nadnarodnych korporacii a online s offline marketingom opéat zaCinaji hrat
vyrovnanu $achovi partiu. Je pravdou, ze cieleny online bude mat’ vzdy navrch. Nerentabilitou
vykonnostného marketingu z dlhodobého hl'adiska sa dnes kladie va¢si doraz na brand hodnotu

znacky, ako kedykol'vek predtym.

Ak hovorime o brande znacky, offline marketing hra neoddelitelni sucast’ kazdej
marketingovej stratégie. NavySe nové technoldgie ako napriklad biometrické rozpoznavanie
tvari a umeld inteligencia ndm uz umoznuju aj na digitadlnych banneroch ¢i velkoplosnych
obrazovkdch v mestach identifikovat’ vek, pohlavie, farbu pleti, znacky oble€enia, ¢i iné
hodnotné data, na zaklade coho mozno vybrat’ vhodnu reklamu, ktora danému ¢loveku ukézat’.
Takéto reklamy vieme nasledne analyzovat a optimalizovat’ ich vykonnost. Nastup tychto
technologii uz dnes zasadne meni pohl'ad na offline marketing a ddva mu Gplne novy rozmer a

moznosti.
Ktory typ marketingu sa teda viac oplati — online vs offline?

Nie je a nikdy nebude mozné povedat’ ploSne, ktoré marketingové aktivity su lepSie alebo
horsie. VZdy sa musime odrazit’ od prieskumov a spoznat’ naSich zakaznikov. Nésledne vieme
zistit,, kde sa tito I'udia zgrupuju a akou formou ich vieme nésledne oslovit. MéZem vSak
povedat’, Ze z mojich skusenosti v online, mi viac funguju produkty s niz§ou nominalnou
hodnotou na urovni desiatok az stovak EUR, ktoré su 'ahko porovnateI'né ¢i vysvetlite'né.
Naopak, drahS$ie produkty v hodnote radovo tisicov az desiatok tisic EUR si vyzaduju viac
fyzicky kontakt a osobity pristup. No ak mam v globale povedat’ rentabilitu jednotlivych
kampani v strednodobom horizonte, najrentabilnejSie stratégie boli vZdy kombinované online

a offline kampane.

Online vs. Offline — aky zaver z toho plynie?
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Zistili sme, ¢o nam z marketingového hl'adiska dobre funguje, konzistentne a zaroven
neustale h'adame a testujeme nové komunika¢né kanaly pocas pandémie. Testovali sme nové
socialne siete, ako napriklad Tik Tok, skuste podcasty alebo reklamu na platformach (napr.
Spotify,Instagram), organizujeme alebo podporujeme podujatia, ktoré maji pridant hodnotu
pre naSu cielovku, reagujeme na to, ¢o sa redlne na trhu deje a snazime sa z toho pre nasu

znacku vyt'azit’ maximum, ¢o sa aj v kampani podarilo.
3.Metodolégia vyucovania cyberbullyingu

Pocitacova bezpecnost’ je oblast’ vedy o pocitacoch, ktora sa zaoberd odhal'ovanim a
eliminovanim rizik spojenych s pouzivanim pocitaca.Ciel'om pocitacovej bezpecnosti je

zabezpecit’:

ochranu pred neopravnenym manipulovanim s datami a so zariadeniami pocitacového

systému, osobnymi idajmi a
e ochranu pred nelegalnou tvorbou kopii dat,
e bezpeénu komunikaciu a prenos dat,

o integritu a nepodvrhnutelnost’ dat.
Koncepcia pocitacovej bezpecnosti spociva v troch krokoch:

1. prevencia - ochrana pred hrozbami
2. detekcia - odhalenie neopravnenej ¢innosti a slabého miesta v systéme
3. naprava - odstranenie slabého miesta v systéme zabezpecenie pocitacového systému

pred Skodlivym softwarom

Malware je vSeobecné oznacenie $kodlivého softvéru. Patria sem napriklad virusy, trojske
kone, spyware a adware. Malware sa do pocita¢a v dnesnej dobe dostava zvyc¢ajne cez internet,

hlavne pri prezerani $kodlivych stranok s nie dobre zabezpecenym systémom.
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Pocditacovy virus je program, ktory dokiaZe rozmnoZovat’ sim seba pridavanim svojho
kodu do inych programov. Pre svoje rozSirovanie teda podobne ako biologicky virus
potrebuje hostitel’a — iny program. Z toho vyplyva, ze do pocitaca sa moze dostat’ jedine tak,
ze spustime nainfikovany program. Spolu so spustenim nainfikovaného programu sa aktivuje
virus v operadnej pamiti, a potom napadne i dalsie subory v poéitadi. Specidlnym druhom
virusov boli v minulosti tzv. Boot virusy, ktoré namiesto beznych programov napadali miesto
na nosici dat, z ktorého sa d& zaviest’ operacny systém. V dnesnej dobe uz tento druh virusov
prakticky vymizol. Dalsim $pecialnym druhom virusov s Makro virusy, roziirené najmi v
prostredi kancelarskeho balika MS Office (Word, Excel, PowerPoint, Outlook...), pripadne
aj v inych, menej rozsirenych programoch. Do softvéru bola pridand moZznost’ vytvarat’,,makra*
— malé programy zahrnuté v dokumentoch, ktoré mali pdvodne sluzit’ na automatizaciu ¢asto
vykonavanych krokov. Jazyk tvorby makier v§ak umoziuje zahrnit’ do nich aj potencialne
nebezpeéné operécie ako napr. zapis na disk. U¢inky nakazy poéitata virusom (alebo inymi
druhmi malware, ako su trojske kone, Cervy atd’.) su rozli¢né - od vypisania "vtipnych" textov
az po znicenie dat ulozenych na diskoch alebo ich odoslanie zaSkodnikovi prostrednictvom

Internetu - podl’a toho, ¢o autor virusu v ilom pouZzije.

3.1 Metodicka prirucka
Metodicka priruc¢ka je sucast’ pomocnych materidlov, navod ako postupovat’ pri vykonavani
istej Cinnosti, ako pracovat’ s niecim, s nejakymi prostriedkami alebo pomockami.
Komunikacia v Kyberpriestore, kyberSikanovanie mladeze je v sGCasnosti velmi
obl'ibeny,virtudlny priestor predstavuje dnes uz nielen prirodzené prostredie na zdbavu a
vzdelavanie, ale aj priestor na Sirenie novych socidlno-patologickych javov. Pre komunikaciu

na internete je charakteristicky tzv. ,,disinhibi¢ny efekt“'?, ktory chidpeme ako stratu zabran.

108tatny Vzdelavaci Program: Nizsie stredné vzdeldvanie — 2. stuperi zékladnej $koly, 2015, s. 12
https://www.statpedu.sk/sk/svp/statny-vzdelavaci-program/
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Zviacsa ide o prekonanie nesmelosti, ale moze ist’ aj o obchddzanie zdkazov a tabu. Podl'a Sulera

1sa na disinhibicii pri online komunikécii podiel’a $est’ hlavnych faktorov:

eanonymita — kedy druhi nevedia, kto som, teda mo6zem skryt’ svoju identitu,
eneviditePnost’ — druhi nemézu vediet’, ako vyzeram aako sa tvérim,

easynchronicita komunikacie — reakciu si mézem premysliet, pretoze nie je nutné odpovedat’

hned’,

ssolipsistické introjekcie — vSetko je v mojej hlave — ja si vytvaram fantazie otom, ako ten

druhy vyzera, ako znie jeho hlas, takze si vytvaram fantazijny, nerealny svet,

eneutralizacia statusu — je nepodstatné, aké postavenie vredlnom svete ma online

komunikujuci,
*ucinky samotnej interakcie (Suler, citované podl’a Barak, 2008, s. 10).

Strata zabran moze v ovela vicsej miere prispievat’ k vzniku novych, kyberpatologickych
javov, ktoré by sa bez intenzivnej prevencie mohli lavinovite §irit’ najmd medzi mladeZou.
Prevencia zalozend na zvySovani informovanosti, rozvoji kritického myslenia ainteriorizaciou
nauceného, aktivizuje uziakov porozumenie, akceptovanie a konanie v sulade s moralnymi
normami. Rizikd, ktorym je mladez vo virtudlnom priestore vystavend, sa daji zmensit' aj
zniZzovanim uc¢innosti jednotlivych prvkov disinhibi¢ného efektu. V pedagogickej praxi to moze
byt intenzivne vyuzivanie prvkov medidlnej vychovy, ktord sa v§kolach vyucuje ako prierezova
téma. V kurikularnom dokumente je ciel’ medialnej vychovy definovany ako ,,rozvoj (postupné
zvySovanie urovne) medialnej gramotnosti ziakov — schopnosti kriticky prijimat’, analyzovat,
hodnotit’ akomunikovat $iroku §kalu medialnych obsahov a zmysluplne vyuzivat média“ (SVP.
Nizsie stredné vzdelavanie — 2. stupen zakladnej Skoly, 2015, s. 12). Tento ciel mozno

dosiahnut’ dvoma konativnymi cestami:

1 syler, D.: The Online Disinhibition Effect,CyberPsychology & Behavior 7(3):321-6, Rider University,
DOI:10.1089/1094931041291295
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*kritickou analyzou médii, t. z. interpretaciou medialnych obsahov,
*medidlnou produkciou — vytvaranim vlastnych medialnych produktov.

Obsahovy Standard medialnej vychovy definovany v Skolskych dokumentoch je vhodné s
ohl'adom na problematiku kyberSikanovania orientovat’ predovSetkym na rozvoj kritického
myslenia, vyhodnocovanie akychkol'vek medialnych komunikatov, teda aj vSetkej online-
komunikacie zhladiska pravdivosti a dodrziavania l'udskych prav, vychadzajuc z ucty k

¢loveku.

3.2. Vyucba témy kybersikany cez rovesnicku mediaciu
Uzavretie $kol a vynuteny prechod na diStancné vzdeldvanie v dosledku pandémie boli
bezprecedentnou situaciou miniméalne v modernych dejinach slovenského Skolstva. Vzhl'adom
na podmienky a ¢asové okolnosti je mozné konstatovat’, Ze mnohé Skoly tuto situaciu v ramci
svojich moznosti zvladli. Prechod na distan¢ni vyucbu podla vysledkov prieskumu spustili
Skoly najcastejSie v priebehu jedného tyzdiia a vo v§eobecnosti boli schopné poskytovat’ aspon
Ciastonu nadhradu beznej vyucby vicsine svojich Ziakov a ziacok — napriklad k online vyucbe
malo podl'a odhadov zo §kol pristup takmer 565 000 ziakov a Ziacok (81,5 % ziackej populacie).
Zaroven sa vSak prejavili aj viaceré problémy, ktorych dosledkom bolo, Ze tisicky Ziakov a
ziacok neboli do diStan¢ného vzdeldvania zapojeni, alebo mali k vzdelavaniu pristup v
obmedzenej a neefektivnej forme. Podla prepoctov na zaklade riaditel'skych odhadov a
odhadov triednych ucitel'ov a uciteliek nebolo do diStan¢ného vzdelavania zapojenych 52 000
ziakov a ziaCok zakladnych a strednych Skolach. ielom vSetkych aktivit publikovanych vo
vytvorenych didaktickych materidloch je:
saby ziaci rozumeli tomu, ¢o je kyberSikanovanie a vedeli rozoznavat prejavy
kybersikanovania;
*aby chapali, ze kyberSikanovanie moZe poznacit’ Zivoty Pudi;
*naucit’ ziakov, ako sa na internete spravat’ zodpovednejSie, aby ochranili seba a neublizili
inym;

enaucit’ ich, ako sa vyhnut’ nezelanym situaciam na internete a ako k nim neprispievat’;
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spochopit, Ze nevyrieSené konflikty sa mozu stat’ zirodkom kyberSikanovania;

eaby Ziaci vedeli ako postupovat’ alebo kam sa obratit’ o pomoc V pripade, ak sa stani obetou
alebo svedkami kyberSikanovania.

Tému Sikanovania/kyberSikanovania zaradujeme do vyucovania ¢o najCastejSie vo vSetkych
vyucovacich ro¢nikoch mediéaciou, pricom postupujeme Spirdlovitym zvySovanim naro¢nosti
na stanovené ciele. UZ Ziaci piateho ro¢nika sa o kyberSikanovani dozvedaji vtematickom celku
Otvorena komunikacia, v ktorej je aj téma: Internet — tvoj dobry sluha, ale zly pan. V deviatom
ro¢niku sa prehlbuju komunika¢né medialne kompetencie ziakov v komplexnych suvislostiach,

a to v tematickych okruhoch rovesnickej mediacie.

3.3.Dobré¢ priklady projektu KIDSAFEDU

Best practice projektu spociva v intenzite tréningov a v kontinualnom vzdelavani. Jednym z
nebezpecnych javov, ktory sa presunul z redlneho zivota do sveta virtualneho, je Sikanovanie.
Mozno povedat, Ze Sikanovanie sa v tej ¢i onej miere a forme v Skolach a vychovnych
zariadeniach vyskytovalo vzdy. Z aktudlne prebiehajiceho vyskumu prostrednictvom
anonymného dotaznika, distribuovaného vo vSetkych krajoch SR, ktory realizuje Slovenskeé
narodné stredisko pre 'udské prava vyplyva, ze ,,55 % Ziakov potvrdilo vyskyt Sikany na skole,
38 % deti sa uz ocitlo v postaveni obeti a 37 % Ziakov sa stretlo s kybersikanou. “ Hoci vSetky
deti pouzivaju internet zviacSa denne, u 55 % nedohliada Ziadny dospely na to, o deti na
internete robia. Napriek tomu deti maji poznatky o predchddzani a obrane pred Sikanou a
kybersikanou, ked’ze ,,50 % deti uviedlo, Ze sa rozpravali o tejto téme s uciteI'mi, 30 % malo
na Skole prednésku, s 22 % deti hovorili rodicia a viac ako 57 % sa o tom dozvedelo z médii*
(SNSLP, 2018). 2V ostatnom ¢&ase Sikanovaniu venujeme vi&§iu pozornost aj preto, Ze
prostriedky elektronickej komunikacie znasobili jeho moznosti a posilnili aj jeho ucinky
prostrednictvom komunikécie v kyberpriestore.
Pod kyberSikanovanim rozumieme c¢innost’ agresora vo virtudlnom priestore s vyuZitim

digitalnych technologii a réznych sluzieb a nastrojov elektronickej komunikacie. Ciel'om

12
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kyberSikanovania, podobne ako pri inych formach Sikanovania, je zneuzivanie moci agresora
nad obet’ou, zdmernym, systematickym, opakovanym a dlhodobym ponizovanim, ublizovanim,
ktoré obet’ zrafiuje. V porovnani s tradicnym Sikanovanim zostavaji kyberneticki nasilnici viac
v anonymite. Maji va¢si pocit moci a kontroly a menej sa obavaju sankcii. Zakernost' tohto
druhu Sikanovania spociva v tom, ze je nepretrzité — moze sa uskutocnovat’ 24 hodin denne
pocas celého roka. K réznym inkriminujicim informaciam o obeti Sikanovania ma pristup
vel'ké mnozstvo pouzivatel'ov internetu a mobilnych telefonov. Medzi najcastejSie priklady
kybersikanovania patri Sirenie upravenych fotografii alebo fotografii, ktoré ponizuju a urazaju,
zasielanie vystraznych, obscénnych, nendvistnych mailov ¢i SMS sprav, uverejiiovanie
ponizujicich videi na internete, urdZanie a nadavanie prostrednictvom komentarov na
socialnych sietach a mnoh¢ d’alSie Ak sa Sikanovana obet’ nevie brénit’ a toto ubliZovanie trva
dlho, m6zu sa u nej prejavit’ rézne formy lahSich psychickych poruch, ba niekedy az tazka
depresia, ktora v niektorych pripadoch moéze vyustit aZz do sebapoSkodzovania obete.
Alarmujuce st vysledky nedavneho metavyskumu, v ktorom sa skiimala stvislost medzi
ucastou na kyberSikane a sebapoSkodzovanim alebo samovrazednym spravanim u deti a
mladych T'udi (do 25 rokov). Autori podrobili mataanalyze 33 cClankov, ktoré zahtiali 26
nezavislych §tadii a 156 384 skimanych oséb. Celkovo bolo 19 §tudii z USA, 7 z Kanady, po
jednom z Belgicka, Holandska, Taiwanu, Hongkongu, Juznej Korey a Australie a 1 $tadia,
ktorej obsahom boli analyzované tdaje z vyskumov v 24 eurdpskych statoch. Vysledky
naznacuju, ze obete kybernetickej komunikicie su vystavené vidcSiemu riziku
sebaposkodzovaniu.

Predatorom je osoba, ktord sa snazi vzbudit’ u diet’at’a pocit dovery a citového prepojenia, aby
ho nésledne mohla sexudlne zneuZzit. Tento manipulativny proces sa odborne nazyva
grooming. V minulosti predatori hl'adali svoje obete v okoli $kol ¢i detskych ihrisk. Dnes
prostrednictvom internetu a modernych technoldgii mozu maloleti osobu kontaktovat’ takmer
kedykol'vek a kdekol'vek. 22 % deti dostalo aspon jednu spravu so sexualnym obsahom.
(zdroj: EUkidsonline.net) Predatori nadvazuju prvy kontakt so svojimi obetami najcastejSie

prostrednictvom cetovacich miestnosti, diskusnych for ¢i socidlnych sieti. Podl'a $tatistik az v
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82 % pripadovl3 online sexudlnych trestnych ¢inov spachanych voc¢i maloletym pouzil
pachatel’ socialnu siet’ obete, aby ziskal o nej viac informacii, napriklad o obet’ mé a ¢o nema
rada. Predatori ¢asto na komunikaciu vyuzivaju falo§né profily, ktoré na prvy pohl'ad vyzeraju
vel'mi autenticky. Po nadviazani kontaktu sa snazia ziskat’ u maloletého doveru.

Dévaju mu napriklad jasne pocitit’, ze prejavuju ontho vac¢si zaujem ako rodicia alebo priatelia,
a zvadzaju ho vécSou pozornostou. Na to vyuzivaji techniku tzv. zrkadlenia. Predatori
napodobiiuji emociondlny jazyk dietat’a a pretvaruji emocie, ktoré vidia. Napriklad, ak dieta
tvrdi, ze nema priatel’'ov, predator zrkadli tito emoéciu a snazi sa vyplnit' prazdne miesto tym,
ze dietat'u povie, ze ho chape a ze by chcel byt’ jeho priatelom. Online predatori sa zvykna
zameriavat’ na deti, ktorych spravanie vo virtudlnom prostredi naznacuje, ze vyhladavaju
pozornost’ a snazia sa dostat’ do kontaktu s inymi 'ud’'mi. Nie je to vSak pravidlo. Okrem toho
vyuzZivaju d’alSie manipulativne techniky, pomocou ktorych deti donutia robit’ veci, ktoré by
za normalnych okolnosti neurobili, napriklad odoslanie intimnych fotografii. V zavislosti od
jednotlivych pripadov sa nasledky groomingu moézu lisit od CEloveka k cloveku. Pasce
kyberpriestoru mézu zanechat’ zavazné psychické aj fyzické dosledky na zivotoch mladych
I'udi. Dieta moze mat’ zdravotné tazkosti sposobené psychickymi pri¢inami, napriklad bolesti
brucha pri stretnuti s cudzimi osobami, pretoze ma neustaly strach a pocit ohrozenia.Predatori
vSak neostavaju len v pocitatoch. Mozu tiez dieta vydierat’ zverejnenim sexudlneho obsahu,
ktory im diet’a zaslalo, ak sa s predatorom nechce fyzicky stretnut’. Ak grooming vyusti do
osobného stretnutia, nasledky mézu mat’ fyzicki povahu vratane sexudlneho zneuzivania.
Diet’a po takejto sksenosti moze nadobudnut’ pocit vlastného zlyhania, hanby alebo uzkosti,
ktoré mozu prerast’ az do depresie a v krajnych pripadoch az do samovrazdy (Z.Grdnska,

2019).

13 welivesecurity.com
14 7.Gréanska, Spojeni navidy: Ako nestratit deti v digitadlnej dobe (2019),
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3.4 Kvalitativne rozhovory

Pocas vyskumnej Casti sme pracovali so Studentmi $koly v Trsticiach. Kvalitativne rozhovory
sme spracovali poc¢as focusovych rozhovorov online alebo na hodinach mediacie, ako Casti
projektu. Rovesnicka mediacia prindsa rieSenie konfliktov, ale ako cast’ pochopenia
konfliktov sme si zadefinovali aj ich vznik. Spominané tematické okruhy, ktoré sa prejavili

ako problematické pri hlbkovych rozhovoroch.
Domace nasilie

Vela deti uvadzalo, Ze sa boji domaceho prostredia a po COVID sa bali 1 vratit’ sa do Skoly.
Pochopili sme, Ze vety typu ,,Som stastny vtedy, ked’ ma doma nebiju “ nie su celkom
v poriadku. (10 rokov, chlapec, okres Galanta)

Sexualne obt’aZovanie

V pripade konkrétneho popisu online Sikany bol najcastejSim prejavom prave. Pripade online
Sikany vety typu ,,Ja som tak Stastny, ked’ nemusim o tom hovorit mojim rodicom, kto mi
vypisuje na nete, ale zasa bojim, Ze ten kto ma obtazuje online, sa moze niekedy objavit

a naozaj tie veci spravit. (13 rokov, dievéa, Bratislava)
Neustala online pritomnost’

,,Citim sa lepsie, ked’ nemusim byt online, rad$ej by som sa hral vonku, alebo na ihrrisku‘ (12
rokov,Trstice) alebo niekto, kto mi vypisuje na nete, chce cudné veci, neviem to zastavit, ale
zas vSetko je na pocitaci, lebo ako mame sa ako inac ucit. ** (10 rokov, Mierovo) Obrazovky
su pre deti kazdého veku natol'ko fascinujuce, ze ich dokazu pohltit’ na celé hodiny. A dnes uz
vacSina z nas tusi, Ze to nie je to pre ich vyvin idedlne. Aj preto sa Coraz CastejSie hovori

0 zodpovednosti rodi¢ov a jasnych pravidlach, ktoré by ndm v rodindch nemali chybat’. Preco

musia mat’ obrazovky pravidla?

Konflikty online
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Najviac deti uviedlo, Ze sa doma neciti v bezpeci a nevie ako sa ma postavit’ voci konfliktom.
Hadky a konflikty st ukazovate'mi negativneho smeru, sa to signaly, ktoré upozornuju na
nevyrieSenie zivotnych situacii, na potlacenie, alebo na komplexnost’ citov. NaSe doterajSie
skusenosti su také, ze v Skolskom prostredi viackrat potlacame konfliktné situacie namiesto
toho, aby sme sa s nimi zaoberali. Vseobecnym javom je vo zmieSanych skupinach, aj medzi

dospelymi, Ze hlavnou pri€inou tyrania a agresie je nevhodna reakcia na napétu situaciu.

Prave preto su pracovnici kol z pedagogického a z vychovavajuceho hl'adiska pod vel'kym
tlakom, ¢o je v dnesSnej dobe, v pripade deti alfa generdcie ovela namahavejsie, ako pred
desatimi rokmi (Palinkas, Purger, 75. evf)!® Je jedno, & hovorime o trojroénych detoch, alebo
0 Strnastro¢nych tinedZeroch. T4 najjednoduchsia odpoved’ by znela: Aby dieta dostavalo
V pravy cas to, ¢o naozaj pre svoj zdravy vyvin potrebuje. Hoci st technolédgie z roka na rok
mudrejSie a pontikaju nam nekonecne vel'a moznosti a rozmanitych obsahov, nikdy nenahradia
potrebny zaujem ¢loveka. Uz v mnohych vyskumoch bolo zistené, Ze to najddlezitejsie, vd’aka
c¢omu sa deti zdravo vyvijaju, st kvalitné medzil'udské vzt'ahy. A u malych deti sa tento 'udsky

zaujem prejavuje najintenzivnejsie.
Nedostatok ¢asu zo strany rodicov

Pozornost’ mamy a otca je to, ¢o kazdému jednému dietat'u poméha v jeho rozvoji a pri Starte
do Zivota najvyraznejSie. Technologie sa za posledné roky masivne dostali do rodin a svoj
spolo¢ny ¢as dnes mnohé rodiny delia medzi seba a obrazovky televizorov, mobilov ¢i tabletov.
A nebolo by na tom ni¢ zlé, pokial’ by technologie v tomto pomere pocas diia nevyhravali s
velkym naskokom. Vyzerd to potom tak, ze hoci sme v jednej domdacnosti, kazdy z nas je
izolovany vo svojom svete. Jeden travi ¢as sledovanim rozpravky v televizii, iny Citanim e-
mailov s mobilom v ruke a d’alsi hranim hier na X-boxe. Sme spolu, no zarovei nie sme, a tak

potrebné interakcie medzi nami sa 'ahko obmedzujii na minimum. Odbornici uz niekolko

15 p3linkas Purger Zuszsa( 2019): Alfa generdcié -a ,digitdlis bébik” kora, Uj Kdznevelés, 75.évf., 1.-2. sz.

https://folyoiratok.oh.gov.hu/uj-kozneveles/alfa-generacio-a-digitalis-bebik-kora
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rokov upozoriiuju na to, aby sme si od narodenia deti zacali formovat’ v rodinach zdravé
navyky, a to aj v oblasti pouZivania technoldogii. Rodicom napriklad Casto vy¢itaji, aby
nepouzivali obrazovky ako ,,opatrovatel’ky zdarma* a nenechéavali malé deti sediet’ osamote
pred obrazovkami celé hodiny. Technologie nie st hracky a nesu so sebou aj isté rizika. Ak ich
nebudeme pouzivat’ zodpovedne, ohrozuju nielen zdravie nasich deti, ale aj zdravé fungovanie

rodin.

Domace zanedbavanie

Vystavovat’ dieta do piatich rokov sprdvnym podnetom je, podla nazorov mnohych
odbornikov, extrémne dolezité. Ti upozorituji okrem iného i na to, ze v tomto obdobi rychleho
rastu mozgu, kedy sa stale intenzivnejSie prepaja telo a mysel' dietata, zohrava okrem
pozitivnych vztahov vyznamnl ulohu aj hra. A nemysli sa tym niekol’kohodinova hra na
displeji tabletu alebo sledovanie youtubovych videi. Experti zdoraziuju, Ze ide o hru, pri ktorej
dieta spoznéava schopnosti svojho tela, skima okolité prostredie a reakcie I'udi. Je dobré, ked’
¢o najviac beha po ihrisku, kope do lopty, lozi po preliezkach, kresli, striha papier alebo prelieva
vodu. Ked’ pozoruje, ako sa spravaju deti ¢i dospeli okolo neho a ako na rézne situacie reaguju.

Ako pise aj odbornik Nicholas Carr'® technolégie ovplynuju na§ mozog.
4. Online $koly a odporicania

Hoci distanéni vyucbu (online aj offline) povazovali ucitel’ky a ucitelia v porovnani s
prezencénou formou za menej efektivnu, online vyucbu hodnotili v porovnani s offline vyucbou
ako efektivnejSiu. Prijat’ opatrenia, ktorymi sa zvysi pocet ziakov a ziaCok s pristupom k online
vyucbe a podpori sa vyucba s vyuzitim IKT. Ak bude nutné niektoré skoly uzavriet’, tieto skoly
by mali mat’ k dispozicii pomoc, na zaklade ktorej budu schopné spristupnit’ online vyucbu ¢o

najvacsiemu moznému poctu ziakov a Ziacok.

16 Nicholas Carr: Hogyan valtoztatja meg agyunkat az internet, 2014, Budapest
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Treba pritom zaroven mysliet na to, Ze samotnd pristupnost’ zariadeni a internetového
pripojenia nemusi nevyhnutne viest' k uspesnému nastartovaniu online vyucby. Z prieskumu
vyplynulo, ze ziacky a ziaci mohli mat’ pomerne ¢asto problém s pracou s technoldgiami.
Ucitel’ky a ucitelia sice obdobny problém udavali pomerne zriedkavo, no vacSina by v pripade

opakovaného uzatvorenia $kol uvitala vzdeldvanie v oblasti technickych zru¢nosti.
Popri spristupiiovani online vyucby je preto potrebné zaroveri:

1. Zabezpecit, aby mali vyucujuci, ziaci a Zziacky pristup k vyhovujicim technickym
zariadeniam a k internetovému pripojeniu

2. Zabezpecit technicku podporu vyucujucich, ziakov a ziacok, aby dokazali zvladnut’
problémy suvisiace s realizaciou online vyuc¢by podporou vzdelavania priamo v Skolach,
vznikom siete digitalnych koordindtorov, ¢i vytvorenim ucitel'skych metodik zameranych
na poskytovanie podpory Ziakom a ZiaCkam, ktori eSte nemaji dostato¢né skiisenosti na
samostatné zvladnutie online vyucby.

3. Prijat’ opatrenia na podporu prezencnej vyucby pre vybrané skupiny deti

Skusenosti z inych krajin (pre prehlad pozri Bedndrik et al., 2016) poukazuji na to, Ze pre
niektoré deti moZe byt’ zachovanie prezen¢nej vyucby nevyhnutnym predpokladom pre pristup
k vzdelavaniu. Je preto potrebné pre najviac ohrozené skupiny Ziakov a ziaok zabezpeéit
alternativne moznosti prezen¢nej vyucby aj v pripadoch, kedy dojde k uzavretiu §kdl a/alebo
povinnej karanténe (s ohl'adom na epidemiologické riziko a s dostatocnou podporou
uplatiovania hygienickych opatreni; napr. osobné vzdelavanie v domacnosti deti alebo v
nahradnych priestoroch, napr. v komunitnych centrach, kultirnych domoch). Je nutné vytvorit
manualy, na zdklade ktorych budi moct’ Skoly, zriad'ovatelia a dotknuté obce zabezpecit’
prezen¢ni vyucbu v alternativnych priestoroch a vyclenit dodato¢né zdroje, ktoré su

nevyhnutné na zabezpecenie takejto prevadzky. Pri tomto pomaha online platforma.
Digitalna platforma KIDSAFEDU podla § 2 pism. ag) zakona ¢. 595/2003 Z.z.0 dani z
prijmov v zneni neskor$ich predpisov (d’alej len ,,zakon o dani z prijmov*) je digitalnou
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platformou hardvérova platforma alebo softvérova platforma potrebna na vytvorenie aplikécii
a spravcu aplikacii. Na Slovensku posobi napriklad tento typ digitalnych platforiem:
ubytovacie digitalne platformy (napr. Booking.com, Airbnb),dopravné digitalne platformy
(napr. Taxify, Uber — do¢asne pozastavena ¢innost’). Pomocou platformy $koly dostavaja

edukacné sluzby zadarmo, je to priestor pre ponukanie sluzieb v oblasti online bezpecnosti.
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5. Odporucania

Projekt ma za sebou prvy uspe$ny rok 6 pripravenych cezhrani¢nych dokumentov a jeden
poradensky informacény portal. Blokujte a nahlasujte online nésilnikov Na hernych strankach a
socialnych médiach sa niektori I'udia prihlasia, aby ostatnych jednoducho obt'azovali a vyc¢itali
im. Tito hra¢i st znami ako kyberSikany. Kontrola a prevencia kyberSikany je zlozitd. Vo
véacsine online hier sa ich moderatori pokusaju zakazat’. Ale pri tol’kom pocte hracov moze byt
tazké ziskat' kazdého jedného. Socidlne médida mdézu byt rovnako zloZité, pretoze kazda
platforma ma odlisné pokyny tykajuce sa kyberSikany. M6zu dokonca definovat’ obtazovanie

inak ako na inych platformach. Co deti potrebuju vediet:

1. Ak niekoho konanie vedie k tomu, Ze sa citi nepohodlne alebo je napadnuty, malo by vam
to diet’a dat’ vediet’.

2. Mali by tiez zdokumentovat spravanie a podl'a moznosti ich nahlasit podpornému
personalu.

3. Najddlezitejsie je, aby sa dieta nezdrZzovalo vel'a online kvoli d’alSiemu zneuZivaniu.

4. 'V pripade potreby moZu osobu zablokovat'.

5. Niekedy mozZe byt Sikana rozSirenim obt'azovania v redlnom Zivote, ktoré si vyZaduje d’alsi

zasah.
Ako moZeme pomoct’ svojim det’om technicky?

Vdaka funkecii rodicovskej kontroly bude vase dieta v bezpeci pred internetovymi nésilnikmi
na online ihrisku. Funguju tak, Ze monitoruju, s kym vase dieta rozprava online, a poskytuju
vam opravnenie zablokovat akékol'vek neziaduce kontakty. MoZete tiez dostavat’ vystrahy, ked’
sa v online komunikacii pouZzije 'ubovol'né zadané slovo. Aj napriek vsetkej tejto ochrane je
stdle nemozZné stopercentne sledovat’” vase dieta. Zdanlivo nevinné stranky moézu stéale
obsahovat’ §kodlivé odkazy, ktoré moézu narusit’ zabezpecenie celej vasej siete. 3. Niektoré
odkazy, stibory na stiahnutie a webové stranky mozu ochoriet’ na pocitace Pocita¢ovi zloc¢inci
vedia, ze deti vyhladavaju bezplatny softvér, hudbu a hry. Vedia tiez, ze deti s vicSou
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pravdepodobnostou doveruju odkazom a priloham e-mailov. Co vase dieta potrebuje vediet:
Ak vase dieta klikne na jeden z tychto odkazov, moze si stiahnut’ virus, ktory mé potencial
nielen kompromitovat’, ale odhalit’ aj bezpecnost’ jeho pocitaca, ale aj celej vasej siete. Mézu
to urobit’ neumyselne, jednoducho kliknii na bannerovu reklamu, zatial o sa malware
nenapadne nacita a narisa bezpecnost’ vasho dietat’a na internete. Ako mdzete pomoct’ svojim
detom: NajlepSou ochranou je slu$na sada zabezpecenia Internetu, ktord blokuje nebezpecné
odkazy a pri kazdom stiahnuti kontroluje pritomnost’ malvéru. Uplny bezpe&nostny produkt,
ako je napr. Eset, Kaspersky Total Security, to urobi pre kazdého - a pre kazdy pocita¢ alebo
mobilné zariadenie - vo vasej domacnosti. Cela siet’ sa moze sledovat’ z pocitaca a individualne
Upravovat’ nastavenia zabezpecenia kazdého pocitaca. Pokial’ ide o internetova bezpecnost’ deti,
ni¢ nenahradza vedenie rodi¢ov. Jednoduchy rozhovor s detmi moéZze vel'mi pomdct’ - naucit’
ich, aby automaticky neklikali na tlacidlad ,,4&no* a aby odchadzali od nasilnikov alebo

potencialnych zlo¢incov.
Rodicovska kontrola

Baliky internetového zabezpecenia s rodicovskou kontrolou maji doplnit’ monitorovanim
toho, ¢o dostanti online. Cokol'vek zdiel'ané na internete je zdielané navzdy. Z internetu nikdy
nemozno ni¢ skutoéne vymazat, aj ked’ to nikdy nebolo ,,verejné“. Deti moZno nepoznaji
trvacnost’ vSetkého, o hovoria, ukazu alebo zdiel'aji na internete. Musia sa vSak ubezpecit’, Ze
vedia, ze existuje mnoho sposobov, ako tieto informacie ziji. Ramec internetu znamena, ze nic¢
nemozno natrvalo odstranit. Vzdy tu zostanl artefakty dat, skoro ako strihanka. Cudia st
d’al$im spdsobom, ako sa sikromné tdaje ukladaja dlhSie, ako sa planovalo. Ak dieta niekomu
posle obrazok, spravu alebo iné udaje, tato osoba bude mat’ vzdy spdsob, ako ich ulozit.
Zariadenia dietata je mozné odpocuvat’ dokonca prostrednictvom spywaru alebo ttokov typu

man-in-the-middle.
Co deti potrebuji vediet’

Nikdy nezdielajte online ni&, &o by ste po cely Zivot nezdiel’ali verejne so vietkymi. Ci uz sa

vaSe diet’a rozprava s cudzincom alebo s niekym, koho pozna mimo webu, riziko vzdy existuje.
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Dokonca ani spravy s ¢asovanym odstranenim v aplikaciach, ako je Snapchat, z webu nikdy
neprestavaju. Ako mozete pomdct’ svojim detom: Ak sa vyskytni nejaké pochybnosti, urcite
sa s vami porozpravajte. Povedzte im, aby sa s vami porozpravali, ak si chct kupit’ aplikéciu,
dostat’ spravu o bezplatnom prezradeni alebo dokonca spravu, v ktorej sa ich pytaji na
podrobnosti zo skuto¢ného zivota. Otvorend komunikacia méze byt prekazkou pre mnozstvo
pochybného spravania online k detom. Prvé kroky stvisiace s aktivaciou vaSho bezpecnostného
softvéru pre internet. Vdaka svojmu vedomiu o online nebezpeCenstvach je teraz svet

pripraveni sa porozpravat’ so svojimi det'mi na besede o kybernetickej bezpecnosti.

5.1.Siet'ovanie a kratkodobé partnerstva
Pocas konferencie KIDSAFEDU mal projekt najviac moznosti sietovat so slovenskymi
organizaciami v téme. Kratkodobym partnerom sa stal PREVENTISTA a SYNERGIC v oblasti
odborného poradenstva. Pomosou kratkodobych partnerstiev v oblasti IT sféry sme sa zamerali
na jednoduchy trik, vd’aka ktorému budete schopni rozpoznat' svojho priatel’'a alebo kolegu
Vv online komunikacii. Na prvy pohlad znie tento scenar mozno trochu banalne. S mnoziacimi
sa faloSnymi a ukradnutymi U¢tami ho ale raz ocenite. Podvodnici totiZ pri kradeZi identity

zabudaju na jeden aspekt, ktory ich prezradza.

Vytvorit’ si falo§ny tcet s ukradnutymi osobnymi udajmi je 'ahké. Ukradnat’ e-mailovy ucet
alebo Ucet na socidlnej sieti je o nieco tazsie. T4 najtazsia Cast’ ale pride po tom, ked sa ho
podvodnik alebo socidlny inzinier rozhodne pouzit’ pre nejaky nekaly ucel, napriklad ziskanie
dovernych informacii alebo intimnych fotografii. Musi sa totiz vzit' do role danej osoby

a vierohodne ju napodobnit’ v pisomnej online komunikacii. V ¢om je teda problém?

Pokial’ by sa podvodnik rozhodol vytvorit’ si faloSny ucet s menom a fotkou svojej obete,
pripadne by ho niektorému z nich ukradol, pre vierohodnt impersonizaciu by si vopred musel
zaistit’ dostato¢né mnozstvo kopii ich prejavov, aby sa ich naucil zreplikovat. Akakol'vek
nekonzistentnost’ v pisani by totiZ nasledne rychlo vyvolala pri komunikécii s ich zndmymi

pochybnosti a odhalila tak cely podvod.
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Z trosku iného sudka, ale predsa demonstruje vyznam §tylu pisania pri prevzati uctu aj pripad
Rossa Ulbrichtal’, zakladatel'a najvicsicho darknet obchodu Silk Road, kde sa mimo iné vo

vel’kom obchodovalo s drogami.

Okrem toho sa musel naucit moderatorkinu syntax, sposob vyjadrovania, interpunkciu,
Strukthru viet, slang, nadavky atd’. Bezne napriklad pouzival vel'ké pismena na zdoraznenie
zaporu, napr. ,,you will NOT do this“ (to NEurobi$). Der-Yeghiayanovi sa jej prejav sice
podarilo zreplikovat’. Stalo ho to ale mnozstvo hodin stravenych na fore, po ktorych si podla
vlastnych slov osvojil jej §tyl pisania natol’ko, Ze ho zacal pouzivat' aj on sam v 0sobnej

komunikacii s nadriadenymi.

Zratané a podciarknuté, pisomny prejav vasich blizkych je teda nieco, ¢o podvodnik len t'azko
napodobni. Treba si preto odteraz v§imat’ ako zndmi piSu, kde robia chyby, aké slova pouzivaj,
a ak nabudtice pride sprava od priatel’a, v ktorej si ziada intimnu fotografiu, alebo pride e-mail
od vasho nadriadeného, v ktorom Ziada 0 prevod penazi, mozno sa vd’aka tomu vc¢as podari

odhalit’ takmer dokonaly podvod.
Dal’sim kratkodobym partnerov pre siefovanie Erasmus sa stal DIGIQ, s ktorou sa vytvorila
siet’ s mad’arskou organizaciou Abacusan.www.abacusan.hu

PARTNERI DIGITALSKILLS KONFERENCIE

DIGIQ veri, ze vychovou k digitalnemu ob¢ianstvu a interdisciplinarnym a medzisektorovym
pristupom je mozné vybavit’ mladych zru¢nost’ami a podporit’ ich toleranciu a porozumenie,

ktoré tak uzko suvisi s prijatim, citlivost'ou a pokorou.

LDI Medzi online host'ami bola pritomna Tatiana Ivani¢, predseda Linky detskej istoty pre

deti Istoty s témou: Prezentacia linky dovery pre deti a prezentacia poradenského centra

7 https://en.wikipedia.org/wiki/Ross_Ulbricht
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www.LDILsk Ldi.sk Bezpecnost’ deti, n.o. Neziskova organizacia bez akychkol'vek zmien

sleduje 18-ro¢nu ¢innost’ operatora linky dovery, ktory sa citi zodpovedny za deti.

LDD predstavi doc.Sona Lovasova,PhD. a doc.Vladimir Lichert, PhD. ktori z Fakulty UKJ
Univerzitiy Pavla Jozefa Safarika v Kosiciach pripravili prednasku o Linke Detskej dovery.
Dolezité je pre nas vediet’ o tom kto mad’arskym detom pomaha, a ako tieto linky istoty
funguji bez ohl'adu na priestor.

NDS prezentované Anetou Chlebni¢anovou, ktora je senior expertka Nadacie pre deti
Slovenska, ta je jedna z najvacsich mimovladnych neziskovych organizacii s celoslovenskou

posobnostou zameranou na pomoc detom

https://www.childhelplineinternational.org/

5. 2.Siet’ovanie a strategické partnerstva
FutuReg si uvedomuje dolezitost’ networkingu v tejto téme, ked'Ze je aktudlna a stale sa meniaca
a potrebuje nové vedomosti.Preto oslovuje aj IT spolo¢nosti ako aj nezavislych IT Specialistov
V tejto oblasti. Najcennejsie strategické partnerstvo sa vytvorilo medzi partnermi Hintalovon a
FutuReg Pri sietovni dlhodobych partnerstiev projektu sme si po konferecii vybrali aj iné
platformy spoluprace ako je EPALE Meratel'né vysledky projektu sa planuju zarucit’ najmenej
pat rokov po ukonceni projektu tym, Ze obe organizdcie uz 5 rokov veda svoje vlastné
konzultaéné portdly o ochrane prav dietata na svojej platforme pomocou yelon.hu a
minoritykids.sk. Udrziavanie webovej stranky po skonCeni projektu moéze fungovat
prostrednictvom subdomény stranky Minority Kids , archivaciou materialov na podstranke.
Spolupraca so $kolami je dlhodob4, fungovala aj pred projektom, rata sa s jej pokracovanim.
Vymena odbornych skusenosti patri pod dohl’ad uznavanejsiecho odborného partnera v oblasti
prav deti. FutuReg ma cez www.kidsafedu.eu najvacsie online rozhranie na pomoc detom na
strankach minorkids.sk a na Hintalove na hintalovon.hu a yelon.hu. Pravne poradenstvo Obe

organizacie st profesijnymi organizaciami so skusenost’ami v oblasti prav deti. Trstice udrzuje
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vysledky projektu v Skole a partner je Specialistom v oblasti GDPR, je spolupracovnikom online

vzdelavacieho portalu Karantéma www.karantema.sk. FutuReg sa podiel’ala na nieckolkych
projektoch v oblasti prav mad’arskych deti na Slovensku a prezentuje vysledky vyskumu, takyto
projekt je napriklaad Jedna vychovna sa nerata alebo projekt DIGEQ, ktory sa Specilizuje na
vzdeldvania v oblasti kyberSikany. Vysledky spolo¢ne udrziavaji partneri KIDSAFEDU
prostrednictvom odbornej pripravy pomocou zapojenych $kél a mentorov, aby bolo mozné
prisposobit’ vyucbu skolam .Vysledky projektu: metodické usmernenia a u¢ebné materialy sa
aktualizuju pravidelne, ak to vyzaduju pravne predpisy Metodické prirucky budu k dispozicii

v 8kolach prostrednictvom webovej stranky projektu s digitalnou znalostnou platformou.
Udrzatel'nost aktivit zviditelI'nenia je vo faze komunikacie zabezpecena aj logom a plagatom.

Model bezpecného online vzdelavania, ktory je k dispozicii v madarskych Skolach na
Slovensku, podporuj a jeho pravne prisposobenie je beznou ulohou. Studie budi vo vlastnictve,

mentorsky program pokracuje, o IT platformy sa starame pravidelne.

Dalsim dlhodobym partnerom je Nadécia pre deti Slovenska. Portal Preventista.sk vznikol ako
projekt, ktory ma Sirit’ posolstvo prevencie IT kriminality a prispiet’ ku osvete informacnej
bezpecnosti. Jeho zdmerom je poskytnut’ platformu pre vymenu skusenosti s praktickou

realizéciou preventivneho pdsobenia na vSetkych urovniach spolo¢enského zivota.

5. 3. Medzinarodné partnerstva v oblasti online bezpec¢nosti

Bulharska detska linka pomoci Animus Association Foundation sa spojila so Siestimi
eurdpskymi agentirami pre prava deti v rdmci projektu ,,Zavadzanie participativneho pristupu
zameraného na dieta pre v€asnu identifikaciu a prevenciu Sikany v Skolskom prostredi v 7
krajinach EU“. Dvojroény projekt koordinovala asocidcia Animus. Zahfiiali organizacie z
Holandska, Rumunska, Spojeného kralovstva, Nemecka a Svédska, ako aj slovenskt detsku
linku pomoci Linka Detskej Istoty (LDI). Ciel'om projektu bolo zachytit’ nazory deti na Sikanu
a pocit bezpecia s cielom informovat’ odbornikov o tom, aki podporu deti potrebuju.

Ceskd organozacia GLAF ma pre inovaciu a inovaciu tieto ciele: celozivotné vzdelavanie a
d’alSie vzdelavanie; trh prace a podnikania; technické techniky a metody. Cielom GLAFKA je
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uspokojit’ potreby prislusnej skupiny spolo¢nosti (50+, NEET, v pripade vSeobecnych,
vnutrostatnych a medzindrodnych ¢innosti ¢innosti ¢lenskych Statov podliehaji podmienkam
stanovenym v tomto nariadeni. GLAFKA je ,,najva¢Sou” institiciou v tejto oblasti. Clenské
Staty maju hlavnt tlohu pri rozvoji pedagogiky, IKT, ekonomiky, socioldgie, filozofie a
ekonomického rozvoja v EU. V pripade 10 projektov sa mozu uskutonit’ tieto projekty a
projekty: podpora osob znevyhodnénych na trhu prace (zejména mladez, generace 50+, Zeny,
nezaméstnani, mens$iny a cizinci); odbornd prax; nazov prislusnej krajiny; systém ECVET;
najmodernejsie Skolenia a metddy, Specifické kompetencie a gramatika (I'udsky kapital,
finan¢nd gramatika, multikulturalizmus a digitalizécia); vyvoj a implementacia §tadii,
vyskumu a vyvoja, pilotné a testovacie ¢innosti v oblasti zivotného prostredia, vyvoj stratégii,
vyvoj metdd, modernizacia metdd a modernych materidlov. GLAFKA je obmedzena na
subjekty v Ceskej republike, Spologenstve, Spolocenstve a &lenskych $tatoch, mimovladne
organizécie, coworking a komunélne centrum, verejné sluzby, verejnost’, verejnost’

Sme tu pre vas* od roku 2015 a odvtedy podporujeme l'udi s pésobivymi Zivotnymi pribehmi
vratane deti, dospelych a star§ich 'udi, ktorym pomahame harmonickym spésobom rozvijat,
vyuzivat’ ich plny potencial a ktorym chceme pontiknut’ Sanca na lepsi Zivot. Sme jednou z
mala mimovladnych organizacii v Rumunsku, ktoré poskytuji licen¢né sociélne sluzby v
komunite pre dospelych ohrozenych socidlnym vyltcenim, ale podporujeme aj rézne
marginalizované skupiny, ako st tyrané matky, opustené deti, mladi 'udia z chudobnych
rodin, s dobrymi vysledkami vzdelavania, ale aj deti a dospelych s vaZnymi zdravotnymi
problémami. ZdruZenie ,,Aici pentru Tine* (mimovladna organizécia ,,Tu pre vas*) je podl'a
ustanoveni zdkona €. 172/2012 autorizované Ministerstvom prace, rodiny, socidlnej ochrany a
starSich l'udi a vlastni protokol o spolupraci s BraSovom. Socialne sluzby. NaSim poslanim je
iniciovanie, rozSirovanie a zlepSovanie socidlnych sluzieb pre lepsiu integraciu
marginalizovanych l'udi a skupin do spolo¢nosti prostrednictvom instruktivno-vychovno-
kultirnych aktivit, psychologického a odborného poradenstva.

https://www.kaspersky.com/resource-center/preemptive-safety/kids-online-safety

https://www.childhelplineinternational.org/

https://www.eurochild.org/
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6.Zavery

Pri snahe zodpovedat’ otazku ako presne si vSak tito¢nici podrobuju svoje obete je treba nacriet
do studnice poznania z oblasti marketingu, kde fenomén presviedCania hra hlavna rolu.
Americky profesor Robert Cialdini vo svojej knihe Influence: The Psychology of Persuasion
identifikoval Sest’ principov, ktorymi spolo¢nosti ovplyviuju l'udi. Prave na ich zaklade sa
nasledne zacal vyskum psycholdgie socialneho inZinierstva, phishingu a podvodov na internete.
Menovite ide o principy autority, spolo¢enského schvalenia, naklonnosti, odplaty, nedostatku,

a zavazkov a zasadovosti.

Ked sa o niektorych I'ud’och hovori, Ze sa spravaju ako ovce, ide presne o pripad principu
spolo¢enského schvalenia, kedy sa ¢lovek radSej podrobi nazoru alebo konaniu vicsiny, nez
aby pouzil vlastna hlavu. Takymto spdsobom nadobuda pocit, Ze kond spravne a Ze hoci by sa
aj nieco pokazilo, sdm nebude niest’ za to zodpovednost’, pretoze vacsina spolocnosti schvalila
tento postoj. Takto zaslepeni I'udia st pre uto¢nikov l'ahkym cielom. Naletiet' im mdzu na
falo$né spravy, ktoré sa tykaju prieskumov, peticii, charity a inych podobnych zaleZitosti, do
ktorych sa zapdja vicSie mnoZstvo I'udi. Staci len poznamenat’, Ze adresat je sucastou viacsej

vzorky l'udi, ktori sa aktivne zapéjaju.

Je prirodzené, Ze ked’ vam niekto urobi laskavost’, vy mu ju chcete vratit’. Nikto predsa nechce
zostat’ nikomu ni¢ dlzny. Je to jedna z tych vlastnosti, ktora zdiel'aji vSetci I'udia naprie¢
réznymi kultarami a ktora polozila zakladny kameti hospodarstva menom barter. Co sa tyka
phishingu, Gtoc¢nici v tomto pripade radi rozosielaju poukazky na ndkup alebo zl'avu a jediné,
¢o od vés pozaduju na oplatku je registracia na prilozenom linku, kde vyplnite svoje meno
a kontaktné tidaje. Rovnako tak vdm moéze prist’ do e-mailovej schranky upozornenie, ze sa vam
niekto netspeSne pokusil preniknit’ do uctu. Hoci sa takéato informacia vzdy hodi, prilozeny
link, ktory by mal viest’ K nastaveniam zabezpecenia alebo kontrole aktivit uz vsak nemusi byt

legitimny.
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Cas je jedina komodita, ktora si nemozno kipit. Ked’ vas preto niekto vystavi do Gasovej tiesne,
nechcete zbytocne stracat’ svoje ani jeho drahocenné minuty vyCkavanim a premyslanim.
Pravdepodobne budete chciet’ vyriesit' danu situdciu ¢o najskor, a preto budete konat’ skor

unahlene, a to aj za cenu mensich ziskov na ukor vicsieho rizika.

Lojalnost’, spolahlivost’ ¢i zodpovednost’. Akdkol'vek pozitivna vlastnost’, ktora vyvolava pocit
konzistentnosti a stability je ziadlica nielen pre zamestnavatelov, ale aj v beznom Zivote. Tieto
»istoty” ale nie su jednosmerna zalezitost’. Napriklad, ak potrebujete peniaze, mozete sa
spolahnut, Ze vam ich vas znamy alebo banka poskytne. Ale ak tento znamy alebo banka vidi,
7e nie ste schopni splacat’ svoje zavizky, nemusi vdm uz v budtcnosti pozi¢at. Budovanie
vlastnej zasadovosti je preto to, na Gom si chcete zakladat'. Utoénici tato vlastnost’ zneuzivaju

napriklad tym, ze si vopred zistia, 0 ¢o sa zaujima diet’a, a nasledne im zasla spravu s ponuko.

Tedria ndm pomdha odhal'ovat’ zdkonitosti, vd’aka ktorym vieme predpovedat’ budiice dianie.
Hoci principy presvied€ania ¢erpaji v prvom rade z oblasti marketingu, po ich osvojeni sa
vSak budete vediet’ lepSie branit’ voc¢i phishingu a podvodom v budicnosti. Jedna vec je totiz
vediet’ rozoznat’ podozrivé prvky v sprave na konkrétnom priklade, ktory pred vas niekto
predlozi. Druha, taZsia je uZ vediet’ samostatne rozoznavat’ ¢i ide o legitimnu spravu alebo
sofistikovany phishing, podvod. Pri rozhodovani preto treba dbat’ nielen na dodrziavanie
zékladnych bezpecnostnych zasad, ale majte na pamiti aj tieto principy. Spolupraca deti,
ucitelov a rodi¢ov je nevyhnutna. Spdsob ako sa da predist’ kyberSikane je definovany
vyskumom, prieskumom a metodickou priruckou KIDSAFEDU. Kampane a soicalne média

st ndpomocné v edukécii, sietovanie neziskovych organizacii ma priniest’ nové vedomosti.

Co méZete urobit’? 10 krokov k bezpe¢nosti

1. Zacnite s vychovou ku kybernetickej bezpecnosti uz v ranom veku dietata. Akonahle
su deti schopné pouzivat’ zariadenia vypoctovej techniky, je ¢as zacat’ s nimi hovorit’ o tom, ako
zariadenia bezpecne pouzivat’. Rodicia a blizka rodina su ti, ktori maji najlepsiu prilezitost’ viest’

deti k bezpecnosti na internete.
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2. Majte vzdy prehPad o tom, ¢o robia vase deti. Pripadne zvazte vytvorenie spolo¢ného
kutika v byte pre online aktivity, kde sa deti budi moct’ citit’ nezavislé, avsak nie osamelé

3. UdrZzujte transparentné a uprimné vzt’ahy. Poskytnite svojim detom pocit istoty, ze za
vami mézu prist’ kedykol'vek a s akymikol'vek obavami alebo otdzkami, tykajiicimi sa ich online
zazitkov.

4. Chraiite udaje vasich deti. Neprehanajte to so zdielanim informécii o nich na
socialnej sieti a naucte aj deti samotné dodrziavat’ tento princip. Nastavte konté socidlnych sieti
tak, aby bol obsah dostupny zdsadne iba schvalenym priatel'om.

5. Vhodne reagujte na pripady kyberSikany. Povedzte detom, aby ignorovali alebo
blokovali nasilnikov, ak im hrozi nebezpecenstvo. Nahlaste zneuzivanie na webovu stranku, kde
k nej dochéadza, a pokial sa bojite o bezpecnost’ svojho dietat’a, nahlaste to tradom.

6. Nastavte bezpecnostné funkcie a funkcie na ochranu osobnych udajov na vsetkych
zariadeniach. Zmeiite predvolené tovarenské nastavenia na zariadeniach a povol'te bezpe¢nostné
vlastnosti, ako napriklad silné hesl4, automatické aktualizicie a podobne.

7. UdrZujte vSetky pocitae a mobilné zariadenia v aktualizovanom stave bezodkladnou

inStalaciou najnovsich bezpe¢nostnych aktualizacii softvéru na ochranu proti Skodlivému kodu.

8. Zvazte instalaciu alebo povolenie rodi¢ovskej kontroly na zariadeniach.
9. Naucte deti, aby vnimali akékol'vek podozrivé spravy a aktivity a oznamili vam ich.
10. A na zéver? Neustavajte. Svet ide stale d’alej a stale rychlejsie.

Prinos vyskumu
Tipy pre internetovi bezpecnost pre deti zakladné rady pre rodi¢ov so sebou Deti dnes

vyrastaju vo svete, ktory je cybercentricky. Je nemozné vyhnut’ sa pripadnému nebezpecastnu
deti vo svete internetu a vSetkého digitdlneho. Je v§ak mozné udrZiavat’ ich v bezpeci a
vyhnut sa rizikdm, zatial’ ¢o deti u¢ime, ako byt’ v bezpeci online, niekedy aj sami dospeli

stracaju. Zacina sa to spravnou stratégiou a tieto tipy mézu pomoct’.

Porozpravat’ sa s detmi o moznych nebezpecenstvach, ktorym mozu online Celit. Ak je to

mozné, premiestnite pocitace svojich deti do spolo¢nej rodinnej miestnosti. Odportaca sa

snazit, aby bol pocita¢ zdielanym rodinnym zazitkom. Povzbudzovanie deti, aby hovorili 0
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vsetkom, ¢o online zaziju, ¢o ich rozladi alebo sa v nich bude citit’ neprijemne. Obmedzenie
obsahu, ku ktorému je mozné ziskat’ pristup z pocitac¢a: Konkrétnymi cezhrani¢nymi
priruckami a tréningovymi materialmi moézeme poocou $kol pedagdégom a detom povedat’, o
maju povolené, Zaregistrovat’ sa na socialnych siet'ach alebo inych webovych strankac by
bolo mozné pod dohl'adom rodi¢ov Treba si davat’ pozor pri navsteve internetovych
chatovacich miestnosti. Ak ma dieta povolené pouzivat’ okamzité spravy alebo navstevovat
chatovacie miestnosti, stoji za to mu vysvetlit, Ze je nebezpecné chatovat’ alebo posielat’
spravy komukol'vek, koho nepozna a ktorému neddveruje. Stiahnut’ a nainstalovat’ Si
najnovsie bezpecnostné opravy a aktualizacie vSetkych svojich vydanych zariadeni. Patria
sem operacné systémy, aplikacie a d’alsi softvér. Mdze byt’ rieSenim nainstalovat prisny
antivirusovy produkt, ktory je schopny branit’ vSetky pocitace a mobilné zariadenia vaSich
rodinnych prislusnikov pred skodlivymi programami a hackermi. Mnoho softvérovych
produktov na zabezpecenie internetu kombinuje antivirusové funkcie a pokrocilé funkcie

rodicovskej kontroly, ktoré ul'ahcuju ochranu vasich deti, ked’ st online.
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